
Journées FSA des 14 et 15 septembre 2022

Cyberattaque d’une étude d’avocats… 

et après ?
Célian Hirsch, avocat et doctorant au Centre de droit bancaire et 

financier de l’Université de Genève



2

Cyberattaque d’une étude d’avocats… et après?

Introduction
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Cyberattaque d’une étude d’avocats… et après?

Plan Cybersecurity Incident Response Process

Analyse juridique sous l’angle de la nLPD

1.Définitions légales

2.Le devoir d’informer

3.Responsabilités civiles, administrative et pénale
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Définitions légales

Violation de la sécurité des données (data breach)

Toute violation de la sécurité entraînant de manière accidentelle ou 

illicite la perte de données personnelles, leur modification, leur 

effacement ou leur destruction, leur divulgation ou un accès non 

autorisés à ces données

Art. 5 let. h nLPD

Cyberattaque d’une étude d’avocats… et après?
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Perte

•Disponibilité des données

•Vol/perte d’un support de données

Altération (modification ou effacement) 

•Intégrité des données

•Suppression accidentelle de données  

Divulgation ou accès non autorisés 

•Confidentialité des données

•Envoi d’un e-mail à un mauvais destinataire 

•Mauvaise gestion des droits d’accès au sein 

de l’étude

Définitions légales

Violation de la sécurité des données (data breach)
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Principe de sécurité des données

Art. 8 nLPD

1. Les responsables du traitement et les 

sous-traitants doivent assurer, par des 

mesures organisationnelles et 

techniques appropriées, une sécurité 

adéquate des données personnelles par 

rapport au risque encouru.

2. Les mesures doivent permettre d’éviter 

toute violation de la sécurité des données 

[data breach].

3. Le Conseil fédéral édicte des 

dispositions sur les exigences minimales 

en matière de sécurité des données.
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Définitions légales

Principe de sécurité des données

Authentification multi-facteurs

Mise en place des correctifs de sécurité 

(patch)  

Chiffrement des données

https://www.edoeb.admin.ch/dam/edoeb/fr/dokumente/2018/TOM.pdf.download.pdf/guideTOM_fr_2015.pdf


8

Cyberattaque d’une étude d’avocats… et après?

Première conséquence d’une cyberattaque: il faut informer

Autorité européenne 

compétente 

PFPDT Personnes concernées

Conditions Dès qu’il y a une cyberattaque, 

sauf s’il n’y a pas de risque 

pour les personnes concernées

Risque élevé pour les 

personnes concernées

-Risqué élevé (RGPD)

-Nécessaire à sa protection 

(nLPD)

-Lorsque l’autorité l’exige (nLPD

et RGPD)

Délai 72 heures Dans les meilleurs délais -Dans les meilleurs délais 

(RGPD)

-La nLPD ne précise pas le délai

Contenu La nature de la cyberattaque, 

ses conséquences et les 

mesures prises ou envisagées

La nature de la cyberattaque, 

ses conséquences et les 

mesures prises ou envisagées

Mêmes informations, mais « en 

des termes clairs et simples » 

(RGPD) / « dans un langage 

simple et compréhensible » 

(OPDo)

Sources 

juridiques

Art. 33 RGPD

Lignes directrices du G29 

Guidelines 01/2021 on 

Examples regarding Personal 

Data Breach Notification

Art. 24 nLPD

Art. 15 al. 1 ODPo

Art. 34 RGPD

Art. 24 al. 4 nLPD

Art. 15 al. 3 OPDo

https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_fr
https://www.parlament.ch/centers/eparl/curia/2017/20170059/Texte%20pour%20le%20vote%20final%203%20NS%20F.pdf
https://swissprivacy.law/wp-content/uploads/2022/09/vo-datenschutz-f.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
https://www.parlament.ch/centers/eparl/curia/2017/20170059/Texte%20pour%20le%20vote%20final%203%20NS%20F.pdf
https://swissprivacy.law/wp-content/uploads/2022/09/vo-datenschutz-f.pdf
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Première conséquence d’une cyberattaque: il faut informer

David Rosenthal, Samira Studer/Alexandre Lombard (pour la traduction), La nouvelle 
loi sur la protection des données, in : Jusletter 16 novembre 2020

L’analyse du risque

https://www.vischer.com/fileadmin/uploads/vischer/Documents/Publications_Presentations/DARO_Jusletter_Das_neue_Datenschutzgesetz_FR_Neu.pdf
https://www.enisa.europa.eu/publications/dbn-severity
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Cyberattaque d’une étude d’avocats… et après?

Première conséquence d’une cyberattaque: il faut informer

Le contenu de l’information au PFPDT
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Cyberattaque d’une étude d’avocats… et après?

Première conséquence d’une cyberattaque: il faut informer

Le contenu de l’information à la personne concernée 

Dans un langage simple et compréhensible 
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Cyberattaque d’une étude d’avocats… et après?

Première conséquence d’une cyberattaque: il faut informer

• Vis-à-vis de l’autorité ?

•Non, car aucune information n’est protégée par le secret

• Vis-à-vis des personnes concernées ?

•Cela dépend…

•Non, si la personne concernée est le client (maître du secret) ;

•Non, si le client a donné son consentement ;

•Oui, si la personne concernée (p.ex. la partie adverse et/ou son avocat) 

prend connaissance, grâce à l’annonce de la violation de la sécurité, 

d’informations protégées par le secret.

Le secret d’avocat comme limite à l’information ?
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Responsabilités civiles

Responsable du traitement

Personnes concernées 

Sous-traitant 

(prestataire informatique)

Cinq acteurs et diverses actions possibles

Contrat

Art. 8 nLPD cum 41 CO

Art. 8 nLPD cum 41 CO

Contrat

Cyberassurance

Contrat

Contrat

Art. 321e CO

Employé fautif
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• Le Préposé peut ordonner au responsable du traitement la 

mise en place de mesure de sécurité et d’informer les 

personnes concernées de la cyberattaque (art. 51 al. 3 let. 

b et f nLPD)…

• … mais il ne peut pas prononcer d’amende, 

•contrairement aux autorités européennes (art. 83 RGPD)

Responsabilité administrative

Pouvoirs du PFPDT

https://www.edoeb.admin.ch/edoeb/fr/home/actualites/aktuell_news.html#-307775098
https://swissprivacy.law/137/
https://swissprivacy.law/19/
https://swissprivacy.law/68/
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Responsabilité pénale

Violation des exigences minimales en matière de sécurité des données

Art. 61 let. c nLPD Violation des devoirs de diligence

Sont, sur plainte, punies d’une amende de 250 000 francs au plus les 

personnes privées qui, intentionnellement ne respectent pas les exigences 

minimales en matière de sécurité des données édictées par le Conseil fédéral 

selon l’art. 8, al. 3 [nLPD]

Mais quelles sont ces exigences minimales?
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Exigences minimales?

https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2022/schwachstelle-exchange-server.html
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2022/warnungen_ncsc.html
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• Chaque étude d’avocats doit mettre en place des mesures techniques 

et organisationnelles appropriées selon le risque (principe de sécurité 

des données).

• Même avec de telles mesures, le risque d’une cyberattaque réussie (et 

donc d’un data breach) reste élevé.

•En amont, l’étude d’avocats devrait clarifier les diverses 

responsabilités contractuelles, voire conclure un contrat de 

cyberassurance.

•Après la cyberattaque, l’étude d’avocats doit en particulier vérifier 

rapidement s’il existe un devoir d’information (vu les brefs délais 

d’annonce) et, dans un second temps, clarifier les responsabilités 

respectives.

Conclusion

https://archive-ouverte.unige.ch/unige:140819
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Merci de votre attention


