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• Neues Datenschutzgesetz (nDSG) – Anforderungen im Überblick

• Umsetzung in der Anwaltskanzlei – vordringliche Massnahmen

• Fokusthemen:

− Verzeichnis der Bearbeitungstätigkeiten

− Datenschutzerklärungen

− Kontrolle über Auftragsbearbeiter

• Schlussbemerkungen – Anwendung zwischen Autonomie und Angleichung an DSGVO



Neues Datenschutzgesetz (nDSG) –
Anforderungen im Überblick
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nDSG im Überblick (in Kraft ab 01.09.2023)

LAUX LAWYERS AG 414.09.2022

Dokumentationspflichten
/ Datenschutzorganisation

Betroffenenrechte
(Auskunft, Berichtigung, Heraus-

gabe, Übertragung, Widerspruch –
Beschränkung oder Löschung)

Autom. Einzelfallentscheide /
(Hoch-Risiko-) Profiling

Kontrolle über 
Auftragsbearbeiter

(Outsourcing)

Transparenz
(Treu und Glauben / 
Informationspflicht)

Datensicherheit

Internat. Datenübermittlung
(über Schweizer Grenze; Information 

über Länder und Grundlage in 
Datenschutzerklärung)

Grundsätze
(Rechtmässigkeit; Treu u. Glauben / 

Transparenz; Zweckbindung; 
Datenminimierung; Speicherbe-

grenzung; Richtigkeit; Sicherheit)

Bundesorgane: 
Rechtsgrundlage

(Private: Rechtfertigungsgrund, 
nur wo notwendig)

Datenschutz-
Folgenabschätzung /  

Privacy-by-Design und 
Privacy-by-Default

Meldung von 
Datensicherheits-

Verletzungen
Aufsicht / Durchsetzung

Icons: Freepik, www.flaticon.com



Umsetzung in der Anwaltskanzlei –
vordringliche Massnahmen
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nDSG: Umsetzungsmassnahmen (1|2)
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Anforderung Umsetzung

− Bearbeitungsgrundsätze
(insb. Datenminimierung, 
Speicherbegrenzung)

− Dokumentationspflichten / 
Datenschutzorganisation

− Betroffenenrechte

− Bearbeitungen kennen

Leitfragen: Welche Personendaten bearbeitet die Anwaltskanzlei zu 
welchen Zwecken? Von wem erhält die Kanzlei die Personendaten? Wie 
lange speichert die Kanzlei die Personendaten und wie sind sie geschützt?

− Verzeichnis der Bearbeitungstätigkeiten

− Interne Datenschutz-Richtlinie (Grundsätze, Zuständigkeit, 
Datenschutzkontakt; Prozessbeschreibungen)

Transparenz 

(Informationspflichten)

− (Allgemeine) Datenschutzerklärung (für Klientinnen, Kontakte 
und Website-Nutzer:innen)

− Datenschutzerklärung für Mitarbeitende

14.09.2022 LAUX LAWYERS AG



nDSG: Umsetzungsmassnahmen (2|2)
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Anforderung Umsetzung

− Datensicherheit 
(risikoangemessen)

− Meldung von 
Datensicherheits-
Verletzungen

− Technische und organisatorische Massnahmen (TOM) 
implementieren und dokumentieren

− Prozessbeschreibung für Untersuchung und Meldung von 
Datensicherheits-Verletzungen

− Kontrolle über 
Auftragsbearbeiter

− Absicherung von 
Auslandbekanntgaben

− Sorgfältige Auswahl, Instruktion und Kontrolle

− Vereinbarungen zur Auftragsbearbeitung
(z.B. Website-Hosting, Bexio, M365, DeepL, andere SaaS-Lösungen 
gemäss Verzeichnis der Bearbeitungstätigkeiten)

− Interne Sachverhaltsabklärung / Schutzniveau im Importstaat / 
Standardvertragsklauseln / ggf. weitere Garantien 

14.09.2022 LAUX LAWYERS AG



dp/Services 
(Umsetzungshilfe)

• dfdf
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www.dp-services.ch

Von Anwälten der LAUX LAWYERS AG entwickeltes 
digitales Datenschutz-Compliance-Tool 

- Ideal für KMU
- Self-Service; oder Sie unterstützen Ihre 

Klientinnen beim Umgang mit dp/Services
- Partnerprogramm



Umsetzung mit dp/Services
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Fokus: Bearbeitungsverzeichnis –
Datenschutzerklärung – Auftragsbearbeitung
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Verzeichnis der Bearbeitungstätigkeiten
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Art. 12 nDSG; Art. 24 DSV

(Beispiel / Vorlage LLAG; dp-services.ch; optionale Felder ausgeblendet)

• Mindestangaben gemäss Art. 12 nDSG
• Orientierung an Geschäftsprozessen und Applikationen der Anwaltskanzlei
• KMU-Ausnahme (unter 250 Mitarbeiter), aber dennoch empfohlen als Grundlage für die Datenschutz-Compliance



Datenschutzerklärungen (1|5)

• Mindestinformationen (Art. 19 Abs. 2 nDSG)

− Identität und Kontaktdaten des Verantwortlichen

− Bearbeitungszwecke

− Kategorien der Empfänger:innen (Auftragsbearbeiter oder Dritte als Verantwortliche)

− Kategorien bearbeiteter Personendaten (sofern nicht bei betroffener Person beschafft)

− Empfängerstaaten und Garantien bei Bekanntgabe ins Ausland

• Modalitäten: präzise, transparente verständliche und leicht zugängliche Information
(Art. 13 DSV)

• Achtung Anwaltsgeheimnis: Ausnahmen und Einschränkungen (Art. 20 nDSG)

LAUX LAWYERS AG 1214.09.2022

Art. 19 nDSG; Art. 10(3)(d) und 21(1) nDSG; Art. 13 DSV



Datenschutzerklärungen (2|5)
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Art. 19 nDSG; Art. 10(3)(d) und 21(1) nDSG; Art. 13 DSV

• Weitere Informationen (Generalklausel), soweit für Wahrnehmung von 
Betroffenenrechten und für transparente Bearbeitung notwendig (Art. 19 Abs. 2 nDSG), z.B.
− Informationen über Auskunftsrecht und weitere Betroffenenrechte; Beschwerderecht

− Kontaktdaten der Datenschutzberaterin (vgl. Art. 10 Abs. 3 lit. d nDSG) – Datenschutzkontakt

− Angaben zur Herkunft (vgl. Art. 25 Abs. 2 lit. e nDSG), Aufbewahrungsdauer (vgl. Art. 25 Abs. 2 lit d nDSG) und 
zur Datensicherheit

 Informationen gemäss Art. 13–14 DSGVO: Ein Standard zur Inspiration und 
Orientierung, aber kein autonomer Nachvollzug im nDSG – keine Rechtspflicht



Datenschutzerklärungen (3|5)
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 Umsetzungstipps für Anwaltskanzleien

− Datenschutzerklärung ist eine «Erklärung», nicht Teil des (Mandats-) Vertrags

− Online-Umsetzung auch für Offline-Bearbeitungen möglich und sinnvoll

− Hinweis auf Datenschutzerklärung (unter Angabe der URL oder mit Link) in E-Mails oder 
schriftlichen Offerten

− Nicht «Ich akzeptiere…», sondern «Informationen zu unserem Umgang mit Ihren Personendaten 
finden Sie…» oder «… und ich nehme die Datenschutzerklärung zur Kenntnis.» 

14.09.2022

Art. 19 nDSG; Art. 10(3)(d) und 21(1) nDSG; Art. 13 DSV



Datenschutzerklärungen (4|5)
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Art. 19 nDSG; Art. 10(3)(d) und 21(1) nDSG; Art. 13 DSV

(www.lauxlawyers.ch/datenschutz;
www.privacy-icons.ch)

− Kategorien von 
Personendaten

− Kategorien betroffener 
Personen

− Herkunft der Personendaten



Datenschutzerklärungen (5|5)
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Art. 19 nDSG; Art. 10(3)(d) und 21(1) nDSG; Art. 13 DSV

(www.lauxlawyers.ch/datenschutz)

Zwecke der Bearbeitung in 
Anwaltskanzleien



Kontrolle über Auftragsbearbeiter (1|3)

• Privilegierung: Datenbekanntgabe an Auftragsbearbeiter ist keine Bekanntgabe an Dritte

• Voraussetzungen (Art. 9 nDSG) für die Privilegierung: 
− Vertragliche Pflicht zur Einhaltung der Weisungen des Verantwortlichen (= keine 

Datenbearbeitung zu eigenen Zwecken des Auftragsbearbeiters)

− Auftragsbearbeitung unzulässig, wenn Geheimhaltungspflichten nicht eingehalten werden; 
merke: das Anwaltsgeheimnis lässt sich bei Nutzung reifer Cloud-Lösungen wahren

− Vertragliche (und gesetzliche) Pflicht des Auftragsbearbeiters zur Datensicherheit
− Genehmigung / Widerspruchslösung bezüglich Unter-Auftragsbearbeitern

LAUX LAWYERS AG 1714.09.2022

Art. 9 nDSG; Art. 7 DSV



Kontrolle über Auftragsbearbeiter (2|3)
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 Umsetzungstipps für Anwaltskanzleien – Vertrag:

− Weisungsgebundenheit des Auftragsbearbeiters

− Umschreibung des Gegenstands und des Umfangs der Auftragsbearbeitung

− Ausreichende technische und organisatorische Datensicherheits-Massnahmen

− Ausreichende Regelungen in Bezug auf Unter-Auftragsbearbeiter

− Informations-, Kooperations- und Vertraulichkeitspflichten des Auftragsbearbeiters

− Prüfrechte des Verantwortlichen (Kontrolle während der Vertragsdauer)

− Regelungen zum Schutz von Berufsgeheimnissen

− Ausreichende Regelungen zum Auslandbezug

14.09.2022

Art. 9 nDSG; Art. 7 DSV



Kontrolle über Auftragsbearbeiter (3|3)

LAUX LAWYERS AG 19

 Umsetzungstipps für Anwaltskanzleien – Datensicherheit:

− Vergewissern (bei Auswahl und Kontrolle), dass Auftragsbearbeiter die Personendaten
gegen Risiko von Datensicherheits-Verletzungen angemessen schützt

− Verantwortlicher darf in Bezug auf technische und organisatorische Massnahmen auf belastbare 
Dokumentation des Auftragsbearbeiters abstellen

− Zertifizierung nach Massgabe von ISO-Standards können eine taugliche Dokumentation zum 
Nachweis genügender Schutzmassnahmen sein

− Erhöhte Vertrauenswürdigkeit: Auftragsbearbeiter legt Sicherheits-Audit-Berichte vor

14.09.2022

Art. 9 nDSG; Art. 7 DSV



Schlussbemerkungen und Diskussion
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Zwischen Autonomie und Angleichung
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• Thomas Steiner, Zwischen Autonomie und Angleichung. Eine Analyse zur Anwendung des 
neuen DSG im Lichte der DSGVO, in: Michael Widmer (Hrsg.) [Sammelband]

• Studie auf Initiative und mit Unterstützung der ZHAW

• Resultat: Kein autonomer Nachvollzug der DSGVO durch nDSG

 Auslegung grundsätzlich autonom aus nDSG heraus

 Leitlinien und Praxis der Behörden der EU/Mitgliedsstaaten zur DSGVO sind nicht autoritativ

 Erlaubt und erwünscht: Plausibilisierung des Auslegungsresultats im Lichte der DSGVO-Praxis

• Orientierung an DSGVO-Standard macht in der Praxis für viele Unternehmen Sinn – aber: 
halten Sie Behörden und Gerichte an, das Schweizer nDSG anzuwenden



Kontakt

Thomas Steiner
Dr. iur., LL.M., Rechtsanwalt, Senior Advisor/Partner

@ thomas.steiner@lauxlawyers.ch
w www.lauxlawyers.ch
n linkedin.com/in/thomassteiner1

LAUX LAWYERS AG
Schiffbaustrasse 10
Postfach
8031 Zürich
+41 44 880 24 24

LAUX LAWYERS AG 2214.09.2022


	Neues Datenschutzgesetz��Anforderungen, Umsetzung und Anwendung in Anwaltskanzleien��
	Agenda
	Neues Datenschutzgesetz (nDSG) –Anforderungen im Überblick 
	nDSG im Überblick (in Kraft ab 01.09.2023)
	Umsetzung in der Anwaltskanzlei –vordringliche Massnahmen
	nDSG: Umsetzungsmassnahmen (1|2)
	nDSG: Umsetzungsmassnahmen (2|2)
	dp/Services �(Umsetzungshilfe)
	Umsetzung mit dp/Services
	Fokus: Bearbeitungsverzeichnis – Datenschutzerklärung – Auftragsbearbeitung
	Verzeichnis der Bearbeitungstätigkeiten
	Datenschutzerklärungen (1|5)
	Datenschutzerklärungen (2|5)
	Datenschutzerklärungen (3|5)

	Datenschutzerklärungen (4|5)

	Datenschutzerklärungen (5|5)

	Kontrolle über Auftragsbearbeiter (1|3)


	Kontrolle über Auftragsbearbeiter (2|3)

	Kontrolle über Auftragsbearbeiter (3|3)

	Schlussbemerkungen und Diskussion
	Zwischen Autonomie und Angleichung
	Kontakt

