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Datenschutz und Cybersecurity — Aufbruch in eine neue Ara

Neuchatel — 14. September 2022




Warum Digitalisieren?

Einerseits Wollen ...

Effizienzgewinn

Bessere Arbeitsorganisation

.. andererseits M1iissen!

Kundenbediirfnisse abdecken

Justitia 4.0

legal + tax

altenburger.ch

15. September 2022
Seite 2



legal + tax
a altenburger.ch

Wie Digitalisieren?

* Unterstiitzung durch SAV: Digitale Kanzlei - Digitalisierung - SAV (sav-fsa.ch)

« Starten mit den “Low Hanging Fruits”

* Beispiele: Aktenfithrung (DMS), elektronische Signatur, Rechnungsstellung, Bibliothek
etc.

« Strategie vor Investition!
* Vergessen Sie [hre Mitarbeiter nicht!

 Sehr zeitintensiv!
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https://digital.sav-fsa.ch/digitale-kanzlei
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Folgen der Digitalisierung

* Veranderungen der Prozesse (z.B. keine Medienbriiche mehr)
* Veranderung der Organisation (z.B. Anwalt kann e-mails selber ablegen)

« Effizienzgewinne

* Andere (!) Sicherheitsrisiken

 Datenschutz

15. September 2022
Seite 4



legal + tax
a altenburger.ch

Cybersecurity (1/2)

* Angritfe sind eine Realitat

* Auch Kanzleien sind Ziele

lhre Rechnung wurde zweimal bezahlt

To @ Kachli Roland

@ Swisscom AG <=no-3319881022 1@notifications.networksolutions.com =

Hallo,

Wir teilen lhnen schriftlich mit, dass die letzte Abrechnung lhrer Rechnung fiir August 2022 rweimal bezahlt ist gewesen.

Wir laden Sie ein, eine Riickerstattung zu beantragen, indem Sei auf den folgenden From: Sonia Kalin <cungar@optimum.net>
Sent: jeudi, 1 septembre 2022 06:45
Antrag auf Riickerstattung To: Lehner Laurent <lehner@altenburger.ch>; laurent.lehner@gmail.com

Subject: Re: Urgent Task
wichtig:Wenn das Problem in den ndchsten 24 Stunden nicht behoben wurde,
Es ist nicht moglich, lhre Riickerstattung zu erhalten. Danke fiir lhr Verstandnis.

Hi Laurent,
Let me know if you're free, can you go on an errand for me urgently? | am available via e-mail.
Regards.
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Cybersecurity (2/2)

Vorkehrungen treffen:

« “sichere” Systeme — Zusammenarbeit mit einem Spezialisten
* “No Back-up, no mercy”

* Mitarbeiterschulung

* Nottfallplanung
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Neues DSG (1/2)

* Gewisse Datenschutz-Aufregungs-Miudigkeit nach DSGVO feststellbar

SAY/GDPRIONEIN

ORETIMES

DARE

mlEmadganaraiorrat
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Neues DSG (2/2)

 Betrifft nun auch Betriebe, die bislang keine Verpflichtung hatten die DSGVO
umzusetzen

* Durchdringt alle Prozesse einer Kanzlei, auch interne (z.B. auch Daten der Mitarbeiter
schiitzen)

* Einiges an To Dos!
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Contact our Altenburger Offices

Geneva
Altenburger Ltd. legal + tax
Rue Rodolphe-Toepffer 11bis

1206 Geneva

phone + 41 58 810 22 33
fax +41 58 810 22 35

geneva@altenburger.ch

Lugano
Altenburger Ltd legal + tax
Via P. Lucchini 7

6900 Lugano

phone + 41 58 810 22 44
fax +41 58 810 22 45

lugano@altenburger.ch
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Zurich
Altenburger Ltd legal + tax
Seestrasse 39

8700 Kiisnacht — Zurich

phone +41 58 810 22 22
fax +41 58 810 22 25

zurich@altenburger.ch
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