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Die Erfahrungen aus dem In- und Ausland zeigen, dass auch Anwalte zunehmend mit unterschied-
lichen Devices' auf Kanzleidaten zugreifen, Daten mobil bei sich haben oder von extern abrufen
wollen. Es stellt sich deshalb die Frage, ob es nicht zeitgemass ist, grundsatzlich in der «Cloud» zu

arbeiten.

I. Ausgangslage

Immer mehr Unternehmer und Behérden/Institutionen la-
gern ihre bisher typischerweise intern erledigten Daten-
verarbeitungen an externe Unternehmen aus? und setzen
dafur auf «Cloud Computing».3 Cloud Computing4 ist ein
Begriff aus der Informationstechnologie®. Er bedeutet,
vereinfacht gesagt, dass Software, Speicherkapazitaten
oder Rechnerleistung tUber ein Netzwerk, z. B. das Internet
oder innerhalb eines Virtual Private Networks, bedarfs-
orientiert bezogen, d.h. gemietet werden. Die ICT-Land-
schaft’ steht nicht mehr im Eigentum des Unternehmens
oder der Behoérde und wird nicht mehr von diesen selbst
betrieben, sondern von einem oder mehreren Cloud-Ser-
vice-Anbietern als Dienstleistung® gemietet. Die Anwen-
dungen und Daten befinden sich nicht mehr im eigenen
Netzwerk, sondern in der Cloud. Der Zugang zu Datenser-
vices und Infrastruktur, die in der Cloud zur Verfligung ge-
stellt werden, erfolgt mittels Fernzugriff.® Die verschiede-
nen Varianten zu Cloud Computing unterscheiden sich in
Bezug auf Organisationsform und Servicemodell teilweise
erheblich. Es werden drei Typen von Servicemodellen un-
terschieden: Infrastructure as a Service!o, Platform as a
Service sowie Software as a Service'2.

Il. «Pilotprojekt» des SAV

Im Frahjahr 2012 hat die Technologiegruppe des SAV mit
einem Clouddienstanbieter’® sowie einem der Anbieter
von Kanzleisoftware Kontakt aufgenommen, mit dem
Ziel, am Anwaltskongress 2013 in Luzern «Arbeiten in der
Cloud» vorstellen zu kénnen. Dem SAV ist es ein Anliegen,
die technologische Entwicklung mitzuverfolgen und sei-
nen Mitgliedern praxistaugliche Lésung anbieten bzw.
empfehlen zu kénnen. Im Juni 2012 trat eine Kanzlei mit
circa zehn Arbeitspldtzen an die Technologiegruppe heran
und unterbreitete eine Offerte zu einer «Cloudlésung» zur

Stellungnahme. In Absprache mit einem Vertreter der
Technologiegruppe entschied sich die Kanzlei, die «Pilot-
[6sung» des SAV umzusetzen, da einerseits die bisherige
Mandatsverwaltungs- und Leistungserfassungssoftware’
in der «Cloud» weitergefthrt und andererseits die bisheri-
ge «Office-Losung»'® beibehalten werden konnte, was in
der anderen «Cloudlésung» nicht der Fall gewesen ware.

Ill. Erfahrungen aus dem Pilotprojekt

1. Vorbereitungs- und Testphase

Die Vorbereitungsphase'” war aufgrund der engen termin-
lichen Vorgaben der Kanzlei notgedrungen kurz. Die Kanz-
lei konnte aufgrund besonderer Umstande in der vorgese-
henen Testphase nur wenig personelle Ressourcen zur
Verfigung stellen. Sodann liess der Clouddienstanbieter
«any Device», namentlich auch Clients, zu, welche auf-
grund ihres Betriebsalters hatten ersetzt werden missen.
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Alle geschilderten Faktoren haben sich im Nachhinein in
der Umsetzungsphase als nicht optimal erwiesen.

2. Umsetzungsphase/Inbetriebnahme

Der von der Kanzlei vorgegebene Zeitrahmen konnte ein-
gehalten und ab dem vorgesehenen Termin konnte in der
Cloud gearbeitet werden. Aufgrund der Implikationen in
der Vorbereitungs- und Testphase verlief die Umsetzungs-
phase nicht problemlos. Die sich stellenden Probleme und
Fragen konnten jedoch schrittweise behoben bzw. geklart
werden.

3. Einsatzim Alltag
Nach den Anfangsschwierigkeiten in der Umsetzungspha-
se lauft der Betrieb im Alltag seit Herbst 2012 problemlos.

4. Weitere Projekte

Die im Pilotprojekt gesammelten Erfahrungen sind in neue
Projekte, welche seither mit weiteren Kanzleien realisiert
werden konnten, eingeflossen. In den Folgeprojekten tra-
ten die Probleme, welche sich im Pilotprojekt ergeben hat-
ten, nicht mehr auf. Der «Pilotkanzlei» geblhrt an dieser
Stelle ein grosser Dank der Technologiegruppe des SAV,
war es doch nur mit ihrer Hilfe moéglich, die flr den Praxis-
alltag notwendigen Erfahrungen zu sammeln.

IV. Vorteile/Nachteile einer «Cloudldsung»

1. Ohnehinrisiken

Bevor die Frage der Vor- bzw. Nachteile einer «Cloud-

|6sung» dargestellt werden, rechtfertigt es sich, die «Oh-

nehinrisiken» zu erwahnen, d.h. jene Risiken, welche bei

jeder EDV-L6sung bestehen kdnnen:

- Datendiebstahl/-bekanntgabe durch Mitarbeiter

- Datenbeschadigung durch Mitarbeiter

- Datenverlust durch schadhafte Serverharddisk/mangel-
haften Back-up

- Arbeiten im 6ffentlichen Raum
- Nutzung Telefon
- Nutzung Notebook/Laptop/Tablet ohne Bildschirm-

schutz

- verlorene/gestohlene Devices, wenn diese per remote
nicht gewipt'® werden kénnen

- die elektronische Klientenpost als «Allgemeingut» (un-
geschitzter Mailverkehr)

- Beschlagnahmung von Daten(tragern) durch Strafver-
folgungsbehorden (SRO-Félle/andere Félle, welche
nicht unter das Anwaltsgeheimnis fallen)
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2. Vorteile

Nachstehend erfolgt eine nicht abschliessende Aufzah-

lung der moéglichen Vorteile einer «Cloudldsung»:

- keine Investitionen in Serverinfrastruktur

- man bezahlt, was man braucht

- Standardisierung des ICT-Umfeldes: «alte Z6pfe» wer-
den abgeschnitten

- mobile, professionelle Lésung

- der Serverraum ist professionell eingerichtet und befin-
det sich nicht mehr in der «Kaffeeklche»

- grosse Flexibilitat in der Anwendung

3. Nachteile

Nachstehend erfolgt eine nicht abschliessende Aufzah-
lung der moglichen Nachteile einer «Cloudldsung»:

- hohes Vertrauen in «Clouddienstanbieter» notwendig,
da die Daten nicht mehr im Hause sind

Standardisierung und damit einhergehende «Einschran-
kung» unumganglich

- mdgliche Probleme bei Konkurs des Cloudanbieters
Ausfall des Internetzugangs

V. Anwaltskongress 2013

Aus Sicht der Technologiegruppe konnte das gesteckte
Ziel erreicht werden. Der Bestand eines Pilotprojektes des
SAV, welches zur Vereinfachung des Projektes vorerst auf
einen Clouddienstanbieter und einen Anbieter von An-
waltssoftware beschrankt war, hatte sich bereits im Ver-
laufe des Jahres 2012 in der Branche herumgesprochen
und weitere Anbieter motiviert, in die gleiche Richtung zu
gehen. Am Anwaltskongress 2013 konnte in Workshops
sowie an den Standen diverser Anbieter das Arbeiten in
der Cloud demonstriert werden.

VI. Wie Weiter?

Der SAV ist bemiht, mit den verschiedenen Anbietern
«Pakete» flr die Anwaltschaft zu schniren. Sie werden zu
gegebener Zeit weitere Informationen erhalten.

18 Vollstandiges Loschen des Gerates bzw. die vorhanden Daten
werden durch «Nullerdaten» Gberschrieben, so dass die bisheri-
gen Daten nicht wiederhergestellt werden kdnnen.



