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Anwaltskanzleien missen aufgrund des Berufsgeheimnisses sowie aufgrund von datenschutzrecht-
lichen Vorgaben bei der Bearbeitung der Daten und Akten ihrer Mandanten mit besonderer Sorgfalt
vorgehen und durch geeignete Massnahmen sicherstellen, dass deren Vertraulichkeit gewahrleistet
wird. Dies gilt auch bei deren Vernichtung und unabhangig davon, ob sie in physischer oder in elektro-
nischer Form vorhanden sind. Der vorliegende Artikel soll eine Ubersicht vermitteln, welche Risiken
bei der Aktenvernichtung zu beachten sind und welche Lésungsansatze in der Praxis verflgbar sind.

I. Einfiihrung

Die anwaltliche Tatigkeit bringt aufgrund von diversen ge-
setzlichen Vorgaben und den daraus fliessenden Doku-
mentationspflichten eine grosse Menge an Akten von
Mandanten aber auch von Mitarbeitenden, externen
Dienstleistern etc. mit sich, die wahrend ihres gesamten
Lebenszyklus gemass den gesetzlichen Vorgaben verwal-
tet werden missen. Das Interesse, Dokumente zu vernich-
ten, wenn sie nicht mehr aufbewahrt werden missen, ist
daher gross.

Die Vernichtung von physischen und elektronischen
Dokumenten muss unter Beachtung der gesetzlichen Vor-
gaben erfolgen. So muss sichergestellt werden, dass die
Dokumente erst nach Ablauf der anwendbaren gesetzli-
chen Aufbewahrungsfristen vernichtet werden,’ und es
muss gewahrleistet werden, dass es bei der Vernichtung
selbst nicht zu einer Verletzung des Berufsgeheimnisses
oder von datenschutzrechtlichen Vorschriften kommt.

Im Folgenden wird zunachst kurz auf die Frage der zu
beachtenden Aufbewahrungsfristen eingegangen und an-
schliessend werden praktische Empfehlungen fir die Ver-
nichtung von physischen und elektronischen Dokumenten
gegeben.

Il. Die Dauer der Aktenaufbewahrung

Neben den Akten von Mandanten bearbeitet eine An-
waltskanzlei in der Regel auch Personaldossiers sowie
Vertrage und Korrespondenzen mit externen Dienstleis-
tern. Diese Dokumente mussen aufgrund verschiedener
gesetzlicher Vorgaben fiir eine gewisse Zeit integritatssi-
cher aufbewahrt werden. Erst danach dirfen diese Doku-
mente vernichtet werden.

Im Rahmen der Buchflhrungs- und Rechnungsle-
gungspflicht? sind die Blicher und Buchungsbelege sowie
der Geschaftsbericht und der Revisionsbericht zehn Jahre
aufzubewahren, wobei die Aufbewahrungsfrist mit dem
Ende des Geschaftsjahres zu laufen beginnt.3 Die anwend-
baren steuerrechtlichen Vorgaben kennen ebenfalls eine
zehnjahrige Aufbewahrungspflicht, die allerdings mit dem
Ende des Kalenderjahres beginnt.4 Zusatzlich zu beachten
sind Verjahrungsfristen, die bei mehrjdhrigen Mandaten
oder langfristigen Vertragsverhaltnissen mit Dritten wie
beispielsweise Vermietern, IT-Dienstleistern etc. dazu fih-
ren kénnen, dass die betreffenden Vertragsdokumente
erst nach dem Ablauf von deren Gultigkeitsdauer in die
zehnjahrige Aufbewahrung Ubergehen.

Akten von Mandanten missen gemass der herrschen-
den Lehrmeinung ebenfalls zehn Jahre aufbewahrt wer-
den.5> Die Aufbewahrungsfrist fir Mandantenakten be-
ginnt allerdings erst mit der Beendigung des Mandats zu
laufen. Befinden sich in den Akten noch Originaldokumen-
te von Mandanten, dann dlrfen diese nicht vernichtet wer-
den. Sie sollten daher bereits bei Beendigung des Mandats

1 Siehe dazudie Ausfihrungenim nachfolgenden Kapitel II.

2 Seit dem Inkrafttreten der revidierten Buchfihrungs- und
Rechnungslegungsvorschriftenam 1.1. 2013 unterliegen nicht
nur juristische Personen sondern auch Personengesellschaften
und Einzelunternehmen mit einem Jahresumsatz von mehr als
CHF 500000.- der Buchfuhrungspflicht gemass

H

Art.70i.V.m. sowie .
5 WOLFGANG STRAUB, Aufbewahrung und Archivierung in der An-
waltskanzlei, AJP 2010, S. 552, abrufbar auf
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dem Mandanten zurickgegeben und nicht mit den Ubri-
gen Akten archiviert werden.

Aufgrund der datenschutzrechtlichen Bearbeitungs-
grundsatze der Zweckbindung und der Verhaltnismassig-
keit® missen Dokumente, die Personendaten enthalten,
nach Ablauf der gesetzlichen Aufbewahrungsfrist ver-
nichtet werden, sofern kein Rechtfertigungsgrund fir
eine langere Aufbewahrung geltend gemacht werden
kann.” Bei Akten von Mandanten kommt als Rechtfer-
tigungsgrund in erster Linie die Einwilligung der betrof-
fenen Person infrage sowie ein Uberwiegendes eigenes
Interesse der betroffenen Anwaltin/des betroffenen An-
walts, wenn diese den Zugriff auf die Akten beispiels-
weise aus Beweisgriinden oder fur die Klarung von In-
teressenkonflikten bei spateren Mandaten noch weiter
bendtigen.8 Bei der Beurteilung, ob das eigene Interesse
an der Aufbewahrung der Akten tatsachlich das Interesse
des Mandanten an einer Vernichtung seiner Akten Uber-
wiegt, muss eine Interessenabwagung vorgenommen
werden. Beinhalten die Akten beispielsweise belastende
Informationen, die den Mandanten schadigen kdnnten,
dann wird sein Interesse an der Vernichtung schwerer
wiegen als das Interesse der Anwaéltin/des Anwalts an
einer weiteren Aufbewahrung, und die Akten missen ver-
nichtet werden. Dies insbesondere dann, wenn das Ziel,
genigend Informationen flr die Kldrung von allfélligen
Interessenkonflikten mit spdteren Mandaten auch mit der
Aufbewahrung von wenigen Informationen erreicht wer-
den kann. Sollten die Akten langer als gesetzlich vor-
gesehen aufbewahrt werden, dann missen zudem die
Zugriffsberechtigungen auf die Personen eingeschrankt
werden, die diese zur Abkldrung von Interessenkonflikten
benotigen.

Ill. Die Vernichtung von Akten

1. Anforderungen an die Vernichtung von Akten
Beim Vernichtungsvorgang selbst missen die Akten durch
angemessene technische und organisatorische Massnah-
men vor einer unbefugten Bearbeitung geschiutzt wer-
den.? Bei der Vernichtung darf es zudem nicht zu einer
Verfalschung oder zu einer ungeplanten Vernichtung von
noch aufbewahrungspflichtigen Akten kommen.!©

Bei der Bestimmung, ob die geplanten oder ergriffe-
nen Massnahmen angemessen im Sinn der datenschutz-
rechtlichen Vorgaben sind, missen insbesondere die Risi-
ken fir die betroffenen Personen, der Stand der Technik
sowie der mogliche Nutzen eines Missbrauchs der Daten
fur einen Dritten mit berlcksichtigt werden. Ist Letzterer
gross und stehen grundsatzlich technische Mdglichkeiten
einer Wiederherstellung von bereits vernichteten Akten
bzw. Daten zur Verfligung, dann ist davon auszugehen,
dass sich ein Dritter auch die Miihe machen wird, die Daten
zu rekonstruieren. Die gewahlte Vernichtungsmethode
muss daher die Rekonstruktion entweder generell verhin-
dern oder nur mit einem so grossen Aufwand ermd&gli-
chen, dass die Kosten den potenziellen Nutzen eines Miss-
brauchs tbersteigen.”
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Eine Anwaltskanzlei muss aufgrund des anwaltlichen
Berufsgeheimnisses bei der Aktenvernichtung mit beson-
derer Sorgfalt vorgehen, da das Berufsgeheimnis nicht nur
durch eine aktive Bekanntgabe, sondern bereits durch die
blosse Mdglichkeit der Kenntnisnahme der geschitzten
Information durch Unberechtigte verletzt werden kann.?2
Es muss daher gewahrleistet werden, dass es wahrend des
Vernichtungsvorgangs sowie danach nicht zu einer Offen-
legung von Akten an unberechtigte Dritte kommen kann.

Die Vernichtung von Akten muss daher so erfolgen,
dass diese weder als Ganzes noch in Teilen rekonstruiert
werden kénnen.3 Elektronische Akten mussen unwider-
ruflich und unumkehrbar geldéscht werden.™ In den folgen-
den Abschnitten wird erldutert, welche Méglichkeiten far
die Vernichtung von elektronischen und physischen Akten
in der Praxis zur Verflgung stehen.

2. Die Vernichtung von Papierakten und

von Datentrdgern
Es kann heute davon ausgegangen werden, dass Papier-
akten und Datentrager, die Daten von Mandanten enthal-
ten, in Anwaltskanzleien nicht mit dem normalen Abfall
entsorgt werden. Haufig werden die Papierakten sowie CD
und ahnliche Datentrager in der Anwaltskanzlei selbst ge-
schreddert. Auf dem Markt werden dazu zahlreiche ver-
schiedene Modelle von Aktenvernichtern angeboten, die
aber nicht alle zur Vernichtung von vertraulichen Akten
und Datentrdgern geeignet sind. Werden Papierakten
oder Datentrager nicht fachgerecht geschreddert, dann
kénnen die darin enthaltenen Informationen mit mehr
oder weniger Aufwand wiederhergestellt werden.

Zur Bestimmung, ob ein Aktenvernichter fir die ver-
trauliche Vernichtung von Papierakten und Datentragern
geeignet ist, kann die Norm DIN 66399:2012 «Vernichtung
von Datentrdgern» konsultiert werden.’> Diese Norm defi-
niert drei Schutzklassen und sieben Sicherheitsstufen. Je
nach Schutzbedarf der zu vernichtenden Daten erfolgt
die Zuordnung zu einer der drei Schutzklassen. Akten
von Anwaltskanzleien werden der héchsten Schutzklasse
(Schutzklasse 3) zuzuordnen sein. Fir jede Schutzklasse

6

7 .

8 Siehe dazu auch STRAUB, S. 547 ff.
9 i.V.m.
10

11 EDOB, Datenvernichtung.

12 STEFAN TRECHSEL/HANS VEST, Schweizerisches Strafgesetz-
buch, Praxiskommentar, Kommentar zu ,Rz.23.

13 Erlauterungen des EDOB zur Datenvernichtung, abrufbar auf

, besucht am 3.6.2016.
14 Bundesamt flr Sicherheit in der Informationstechnologie (BSI),
IT-Grundschutzhandbuch, M 2.515 Datenschutzgerechte
Léschung/Vernichtung, abrufbar auf

,besuchtam 3.6.2016.
15 Die Norm kann auf der Website des Deutschen Instituts flr
Normung e. V. auf bezogen werden.
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benennt die Norm wiederum die zugehdrigen Sicherheits-
stufen und damit die Grdsse der von den Aktenvernichtern
erzeugten Partikeln.6

In der Norm DIN 66399:2012 Teil 2 «<Anforderungen an
Maschinen zur Vernichtung von Datentrdgern» werden ab-
hdngig von der Sicherheitsstufe und der Art des Daten-
tragers die Anforderungen an die Gerate festgelegt.
Grundsatzlich kann gesagt werden, dass die Sicherheit der
Vernichtung umso grosser ist, je kleiner die Partikelgrésse
ist, wobei aber nicht alle Gerate fir die Vernichtung aller
Datentrager gleich geeignet sind. Fr die Vernichtung von
vertraulichen Papierakten sollte mindestens ein Aktenver-
nichter mit einer Schutzstufe P-5 verwendet werden.

Bei einer grossen Menge von zu vernichtenden Akten
werden diese haufig an ein externes Unternehmen zur
Vernichtung weitergegeben. Die Papierakten werden dem
externen Dienstleister in verschlossenen Behaltern Uber-
geben, die dieser in der Regel selbst zur Verfligung stellt.
Die Behalter werden in vertraglich vereinbarten Zeitab-
standen abgeholt und durch das externe Unternehmen
vernichtet.””

Auch einige Mdlllverbrennungsanlagen bieten die
Méglichkeit, die Papierakten persénlich zur Mdllverbren-
nung zu bringen und die Vernichtung zu Gberwachen. Die-
ses Vorgehen dlrfte fur die Vernichtung vertraulicher
Akten grundsatzlich tauglich sein, sofern die Mitarbeiten-
den, die die Akten entsorgen, ausreichend geschult sind.

3. Die Vernichtung von elektronischen Akten

Viele Anwaltskanzleien fihren ihre Akten heute nur mehr
elektronisch oder es werden sogenannte hybride Dossiers
gefthrt, was bedeutet, dass Akten zu einem Dossier so-
wohl in physischer als auch in elektronischer Form vorlie-
gen. Zudem liegen elektronische Kopien von Akten in der
Regel auf verschiedenen mobilen Geraten wie beispiels-
weise auf Laptops oder auf anderen Datentrdagern wie CD,
DVD, Festplatten etc.

Die Vernichtung elektronischer Akten muss so erfol-
gen, dass eine Rekonstruktion unmaoglich ist oder zu-
mindest mit hoher Wahrscheinlichkeit ausgeschlossen
werden kann. Das einfache Léschen der Daten sowie die
Formatierung der Datentrdager reichen nicht aus, um ver-
trauliche Daten sicher zu I6schen. Das BSI empfiehlt, die
Daten mehrmals unter Verwendung von zufalligen Daten-
mustern zu Uberschreiben.1®

Ist eine definitive L6schung von Daten nicht méglich,
dann muassen andere Massnahmen ergriffen werden. So
werden beispielsweise bei einer rein elektronischen Ak-
tenfihrung hdufig sogenannte unveranderbare Daten-
trager wie beispielsweise WORM-Datentrager verwendet.
Der Vorteil von WORM-Speichern liegt in der erhéhten In-
tegritdt der darauf gespeicherten Daten, die dadurch im
Streitfall eine hohe Beweiskraft haben. Allerdings hat
diese Art der Datenspeicherung den Nachteil, dass die
Daten nicht mehr selektiv geldscht werden kdnnen. Eine
Léschung der Daten kann in der Regel nur durch eine Ver-
nichtung des ganzen Datentrdgers erfolgen. Der Daten-
schutzbeauftragte des Kantons Zirich empfiehlt daher,
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nur Daten mit dhnlichen Aufbewahrungsfristen auf dem-
selben WORM-Datentrager zu speichern.!®

Eine Vernichtung eines Datentragers erfolgt durch
physikalisches Zerstéren, beispielsweise indem dieser
mechanisch oder thermisch zerstért wird. Dies ist immer
dann zu empfehlen, wenn der Datentrager mit den Daten
mit entsorgt werden soll oder, wie im Fall der auf einem
WORM-Datentrager gespeicherten Daten, mit entsorgt
werden muss. Auch dabei muss beachtet werden, dass
die Informationen bei einer Zerkleinerung des Daten-
tragers je nach Partikelgrésse wiederhergestellt werden
kénnen. Fir die Auswahl eines geeigneten Verfahrens
kann wiederum auf die Empfehlung des BSI verwiesen
werden, das flr verschiedene Datentrdager, abhangig
von der Sensibilitdt und vom Schutzbedarf der darauf
gespeicherten Daten, geeignete Vernichtungsmethoden
vorschlagt.20

Kénnen die Daten nicht sofort sicher geldscht werden,
muss das Risiko eines unbefugten Zugriffs auf diese Daten
bis zur Vernichtung durch angemessene technische und
organisatorische Massnahmen soweit als mdglich redu-
ziert werden. Dies ware beispielsweise der Fall, wenn sich
auf einem WORM-Datentrdger zu vernichtende Daten be-
finden, dieser aber noch weiter verwendet wird.

Der Datenschutzbeauftragte des Kantons Zirich emp-
fiehlt verschiedene Massnahmen, die sich zur Reduktion
der entsprechenden Risiken eignen. Dazu zdhlen die Ano-
nymisierung, die Vernichtung der Entschlisselungsschlis-
sel, die Sperrung von Zugriffen, die Pseudonymisierung
von Daten sowie die L6schung von Referenzen.2! Sollen
Daten anonymisiert werden, muss ein Vorgehen gewahlt
werden, das den Personenbezug unumkehrbar und unwi-
derruflich entfernt. Im Zeitalter von Big Data und einer
standig wachsenden Rechnerleistung stellt die korrekte
Anonymisierung allerdings eine zunehmende Herausfor-
derung dar, da ein erhebliches Risiko besteht, dass diese
durch das Zusammenfihren mehrerer an sich anonymer

16 Ausfuhrlichere Informationen sind auf der Website des BSI
zu finden:

besucht am 3.6.2016.

17 Siehe dazu die weiteren Ausfihrungen zur Aktenvernichtung
durch Dritte im Kapitel IV.

18 BSI, Datenschutzgerechte Léschung/Vernichtung, abrufbar
auf

besucht am 6.6.2016.
19 Datenschutzbeauftragter des Kantons Zurich, Merkblatt Vernich-
tung elektronischer Daten, abrufbar auf

besucht am 6.6.2016.
20 M 2.167 Auswahl geeigneter Verfahren zur Loschung oder Vernich-
tung von Daten, zu finden auf

, besuchtam 6.6.2016.
21 DSB Zirich, Merkblatt Vernichtung elektronischer Daten.
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Datenbestande de-anonymisiert werden kdnnen.22 Bei
einer Pseudonymisierung werden die Daten, die Rick-
schlisse auf eine konkrete Person zulassen, durch ein
Pseudonym, beispielsweise eine Zahl, ein Zeichen oder
einen kunstlich erzeugten Namen, ersetzt. Da der Perso-
nenbezug Uber den Pseudonymisierungsschliissel wieder-
hergestellt werden kann, handelt es sich aber immer noch
um Personendaten, die gemass den Vorgaben des Daten-
schutzgesetzes bearbeitet werden missen. Gewisse Spei-
chermedien lassen zwar keine Léschung der Daten zu, er-
lauben aber die Léschung von Referenzen zu diesen Daten,
sodass diese in der Folge durch Suchmechanismen nicht
mehr auffindbar sind. Da die Daten selbst noch vorhanden
sind, handelt es sich nicht um eine definitive Vernichtungs-
methode, auch wenn damit sichergestellt werden kann,
dass mit den in den Anwaltskanzleien Ublicherweise zur
Verfllgung stehenden Massnahmen ein Zugriff auf die
Daten unmaoglich ist. Da aber davon auszugehen ist, dass
mit den entsprechenden technischen Mitteln und bei
einem hohen Wert der Daten fir externe Dritte eine Re-
konstruktion erfolgen kann, kann eine unwiderrufliche L6-
schung wohl nur durch die Vernichtung des Datentragers
selbst erfolgen.

Die Frage, ob bei einer Vernichtung von Daten diese
auch von Backups geldscht werden mussen, gibt in der
Praxis immer wieder Anlass zu Diskussionen. Die Autorin
dieses Artikels vertritt grundsatzlich die Auffassung, dass
eine Manipulation an einem Backup nur dann durchge-
fuhrt werden sollte, wenn diese unbedingt erforderlich ist,
um die betroffene Person vor schwerwiegenden Folgen
eines Missbrauchs der Daten zu schitzen oder wenn dies
aus Geheimhaltungsgrtinden zwingend erforderlich ist. Im
Normalfall wird es auch fur eine Anwaltskanzlei ausrei-
chend sein, wenn sichergestellt wird, dass bei einem allfal-
ligen Einspielen eines Backups die bereits geldschten
Daten unverziglich und sicher geldéscht werden, sodass
diese nicht mehr in die produktiven Systeme Uberflhrt
werden. Wenn es sich allerdings um besonders sensible
Daten handelt, an denen Dritte ein sehr hohes Interesse
haben oder haben kénnten, dann ist zu empfehlen, die auf
den produktiven Systemen oder dem Archiv geldschten
Daten auch auf den Backup-Medien zu |6schen. Beim
Léschvorgang muss allerdings sichergestellt werden, dass
die Ubrigen Daten, die sich auf dem Backup-Medium be-
finden, nicht verédndert oder versehentlich geléscht wer-
den. Der Vorgang muss daher nicht nur sehr gut geplant,
sondern auch dokumentiert werden.

Wenn die Mitarbeitenden der Anwaltskanzlei vertrau-
liche Daten auf ihren privaten mobilen Devices wie Smart-
phones oder Tablet-PC speichern und bearbeiten, dann
hat die Anwaltskanzlei Gber diese Gerate keine direkte
Verfligungsgewalt. Scheiden Mitarbeitende aus dem Un-
ternehmen aus oder geht das mobile Gerat verloren, kann
eine Vernichtung der vertraulichen Informationen nur si-
chergestellt werden, wenn auf dem mobilen Gerat zuvor
eine entsprechende Software installiert wurde, die es dem
Unternehmen erlaubt, die Gerate zu kontrollieren. Die In-
stallation der Software auf dem privaten Gerat setzt aber

278 ANWALTS REVUE DE L’AVOCAT 6/7/2016

die vorgangige Einwilligung der Mitarbeitenden voraus,
und eine Ldschung ist grundsatzlich nur moéglich, wenn
das Geréat selbst eingeschaltet ist. Aus RisikoUberlegun-
gen ist es daher zu empfehlen, in Anwaltskanzleien die
Verwendung privater Mobilgerate im Rahmen von soge-
nannten «Bring Your Own Device»-Projekten zu verzich-
ten. Befinden sich die Mobilgerate im Eigentum des
Arbeitgebers, kann dieser auch darUber verfligen und ins-
besondere die zu beachtenden Sicherheitsvorgaben ver-
bindlich regeln und durchsetzen.

IV. Datenvernichtung durch Dritte

Sofern keine gesetzliche oder vertragliche Geheimhal-
tungspflicht besteht, die das Outsourcing der Datenbear-
beitung an einen Dritten verbieten wirde, darf eine An-
waltskanzlei externe Dienstleister zur Bearbeitung ihrer
Daten beiziehen. Das Berufsgeheimnis selbst verbietet es
der Anwaltskanzlei nicht per se, die Datenbearbeitung an
Dritte auszulagern. Hilfstatigkeiten, bei denen eine Wei-
sungsbefugnis der Anwaltskanzlei besteht, kdnnen ausge-
lagert werden.23 Sie muss aber durch geeignete Massnah-
men sicherstellen, dass die damit verbundenen Risiken flr
die betroffene Person angemessen reduziert werden und
die Geheimhaltung der Informationen weiterhin gewahr-
leistet bleibt. So muss vertraglich sichergestellt werden,
dass der Dienstleister die Daten nur fir den vertraglich
vereinbarten Zweck verwendet und die Datensicherheit
gewadhrleistet ist.24

Wenn die elektronischen Daten der Anwaltskanzlei
bei einem externen Dienstleister gespeichert werden,
dann muss mit diesem auch der Prozess der Datenvernich-
tung verbindlich geregelt und dokumentiert werden. Dies
unabhdngig davon, ob die Daten der Anwaltskanzlei beim
externen Dienstleister auf dessen Speichermedien gespei-
chert werden oder sich auf einem eigenen Datentrdger der
Anwaltskanzlei befinden, der im Rechenzentrum des
Dienstleisters gehostet wird. Neben den Voraussetzungen
und Zustandigkeiten der Léschung von Dokumenten und
Daten bzw. der Riickgabe oder Vernichtung des Speicher-
mediums mussen auch die anzuwendenden Léschverfah-
ren bzw. die dabei einzuhaltenden Sicherheitsvorgaben
verbindlich geregelt werden. Dabei sollten nicht nur die
aufgrund des Ablaufs der Aufbewahrungsfristen von Do-
kumenten regelmassig stattfindenden Léschungen gere-
gelt werden sondern auch die Vernichtung oder Riickgabe
der Daten oder Datentrager bei Beendigung des Vertrags-
verhaltnisses.

22 EDOB, Erlauterungen zu Big Data, abrufbar auf
, besucht
am 6.6.2016.

23 Siehe dazu insbesondere BRUNO BAERISWYL, Stampflis Hand-
kommentar 2015, Kommentar zu RZ 35, sowie
DAVID ROSENTHAL, Handkommentar zum Datenschutzgesetz,
Kommentar zu ,Rz.102 ff.

24


http://www.edoeb.admin.ch/datenschutz/00683/01169/01344/index.html
http://www.edoeb.admin.ch/datenschutz/00683/01169/01344/index.html
http://www.admin.ch/ch/d/sr/235_1/a10a.html
http://www.admin.ch/ch/d/sr/235_10/a10.html
http://www.admin.ch/ch/d/sr/235_1/a10a.html

NUTZLICHE LINKS

Eidgendssischer Datenschutz- und Offentlichkeits-
beauftragter (EDOB)

Datenvernichtung
www.edoeb.admin.ch/datenschutz/00683/00803/
00818/index.html?lang=de

Datenschutzbeauftragter des Kantons Ziirich

Merkblatt Vernichtung elektronischer Daten
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/
ueber_uns/formulare_und_merkblaetter/ jcr_content/
contentPar/form/formitems/merkblatt_vernichten/
download.spooler.download.1462802855676.pdf/
Merkblatt+Vernichten+elektronischer+Daten+V1.0.pdf

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Datenschutzgerechte Léschung/Vernichtung
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKataloge/Inhalt/_content/m/m02/m02
515.html

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Auswahl geeigneter Verfahren zur L6schung oder Vernich-
tung von Daten
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKataloge/Inhalt/_content/m/m02/m02
167.html

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
M 2.435 Auswahl geeigneter Aktenvernichter
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKataloge/Inhalt/_content/m/m02/m02
435.html

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Vernichtung von Datentrdgern durch externe Dienstleister
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKataloge/Inhalt/_content/m/m02/m02
436.html

Soll die Vernichtung der physischen oder elektroni-
schen Akten an einen Dritten ausgelagert werden, liegt es
in der Verantwortung der Anwaltskanzlei, sich vor Ver-
tragsabschluss tGber den genauen Ablauf der Vernichtung
sowie die dabei angewandten Verfahren zu informieren
und entsprechende vertragliche Vereinbarungen zu tref-
fen. Die Ubergabe der Akten an den externen Dienstleister
muss dokumentiert werden.

Beijeglicher Auslagerung der Datenbearbeitung muss
sich die Anwaltskanzlei ein Kontrollrecht einrdumen lassen
und dieses wenn nétig auch austben. Kann das externe
Unternehmen eine Zertifizierung im Bereich der Informa-
tionssicherheit und/oder des Datenschutzes nachweisen,
dann kann die Anwaltskanzlei sich darauf verlassen, dass
ein entsprechendes Managementsystem besteht und
unter anderem gewahrleistet ist, dass der externe Dienst-
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leister die Verantwortlichkeiten und Prozesse im Zusam-
menhang mit den betreffenden Datenbearbeitungen sys-
tematisch geregelt hat. Allerdings sind Datenschutz- oder
Datensicherheitsverletzungen auch bei einer Zertifizie-
rung nicht ausgeschlossen. Der Eidgendssische Daten-
schutz- und Offentlichkeitsbeauftragte betont daher auch,
dass sich ein Auftraggeber in einem solchen Fall nicht al-
leine auf ein Zertifikat verlassen darf. Vielmehr muss die
Datensicherheit durch technische und organisatorische
Massnahmen gewadhrleistet werden. Als Beispiele nennt er
die Protokollierung der Arbeitsschritte des Auftragneh-
mers, die Stichprobenkontrollen (was ein entsprechendes
vertragliches Kontrollrecht voraussetzt) oder vertraglich
vereinbarte Konventionalstrafen fur Datenschutzverlet-
zungen.2> Empfehlenswert ist es, zusatzlich zu einem Kon-
trollrecht auch eine Informationspflicht des Dienstleisters
bei Datenschutz- und Datensicherheitsvorfallen vertrag-
lich festzulegen.

V. Empfehlungen

Da eine nicht gesetzeskonforme Vernichtung der Akten
mit grossen Risiken sowohl fiir die betroffenen Personen
als auch fur die betroffenen Anwaltinnen und Anwalte ver-
bunden ist, sollte der Prozess der Aktenvernichtung in der
Anwaltskanzlei geregelt und die involvierten Mitarbeiten-
den sollten entsprechend geschult werden.

Abhangig von der Vertraulichkeit der zu vernichten-
den Akten missen dabei Gerdte und Léschverfahren zur
Anwendung kommen, die eine sichere Vernichtung ge-
wahrleisten.

Schreddert die Anwaltskanzlei vertrauliche Papier-
akten selbst, sollten Aktenvernichter verwendet werden,
die mindestens die Sicherheitsstufe P-5 aufweisen.

Elektronische Akten missen flr eine sichere LO-
schung mehrfach unter Verwendung von zufélligen Da-
tenmustern dberschrieben werden. Kénnen elektronische
Akten nicht sofort und unwiderruflich geldéscht werden,
mussen bis zum Ldéschzeitpunkt Massnahmen ergriffen
werden, mit denen die Risiken einer unbefugten Bearbei-
tung angemessen reduziert werden. Als Beispiele kbnnen
hier die Anonymisierung der Daten oder die Léschung von
Referenzen genannt werden.

Zieht die Anwaltskanzlei externe Dienstleister bei,
dann bleibt sie fir die korrekte Vernichtung verantwort-
lich. Daher sollte bei der Auswahl des externen Partners
sorgfaltig vorgegangen werden. Dienstleister, die ihre Da-
tenbearbeitungsprozesse standardisiert und dokumen-
tiert haben, sollten bevorzugt werden. Die Vereinbarung
von Kontrollrechten und Informationspflichten sowie von
Konventionalstrafen bei Datenschutz- und Datensicher-
heitsvorfallen dient der Wahrnehmung der eigenen Ver-
antwortung bei einem allfalligen Verstoss gegen die ver-
traglich vereinbarten Sicherheitsmassnahmen.

25 EDOB, Datenvernichtung.
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Das Datenschutzrecht gewinnt zunehmend

an Bedeutung in der Rechtspraxis. Als
Querschnittsmaterie beeinflusst es alle Rechts-
gebiete. Das Datenschutzgesetz (DSG) stellt
dabei die Rahmenbedingungen auf fur die
Datenbearbeitungen durch private Personen
und die Bundesverwaltung.

Der Handkommentar zum Datenschutzgesetz
kommt dem Bedurfnis aus der Praxis nach, tber
ein kompaktes Nachschlagewerk verfligen zu
kénnen, das die wesentlichen Rechtsfragen um-
fassend darstellt und dabei klar und Gbersicht-
lich bleibt. Er berlcksichtigt die einschlagige
Lehre und Rechtsprechung. Die Ausfihrungen
werden mit zahlreichen Beispielen aus der Praxis
illustriert. Damit ist der Handkommentar ein
unentbehrliches Arbeitsinstrument fur Juristin-
nen und Juristen, die datenschutzrechtliche
Fragen beantworten mussen, sowie fir Prakti-
kerinnen und Praktiker, die kurze, verstandliche
und fundierte Ausfihrungen zu den Bestim-
mungen des DSG suchen.
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