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Mit der neuen Datenschutz-Grundverordnung (DSGVO) vereinheitlicht und verscharft die Europai-
sche Union (EU) per 25.5.2018 ihr Datenschutzrecht. In vielen Fallen unterliegen auch Schweizer An-
waltskanzleien der DSGVO und muissen die damit verbundenen Pflichten zumindest teilweise einhal-
ten. Der vorliegende Beitrag beschreibt, unter welchen Bedingungen die DSGVO in der Schweiz gilt,
worin die wichtigsten Pflichten bestehen und wie die DSGVO - auch durch Anwaltskanzleien - umge-

setzt werden kann.

I. Neue Datenschutz-Grundverordnung

der Europdischen Union
Ab dem 25.5.2018 gilt nach einer zweijadhrigen Ubergangs-
frist die neue Datenschutz-Grundverordnung (DSGVO) der
Europaischen Union (EU)'. Auf Englisch wird der Erlass als
General Data Protection Regulation (GDPR) bezeichnet.
Mit der DSGVO vereinheitlicht und verscharft die EU ihr Da-
tenschutzrecht und ersetzt gleichzeitig die bestehende
Datenschutz-Richtlinie2.

Die DSGVO umfasst 99 Artikel und 173 erlduternde Er-
wagungsgrinde.3 Dem Titel der DSGVO kann man entneh-
men, dass diese nicht nur den «Schutz natlrlicher Perso-
nen bei der Verarbeitung personenbezogener Dateny,
sondern auch den «freien Datenverkehr» regelt. Als Ver-
ordnung ist die DSGVO - anders als eine Richtlinie - in den
EU-Mitgliedstaaten unmittelbar wirksam und muss nicht
durch nationales Recht umgesetzt werden. Allerdings er-
moglichen 69 Offnungsklausen den Mitgliedstaaten, Aus-
nahmen und Optionen im nationalen Recht vorzusehen,
zum Beispiel bei der Altersgrenze flr die Einwilligung
durch Kinder und bei der Pflicht zur Ernennung eines Da-
tenschutzbeauftragten.

Il. Anwendbarkeit auf Anwaltskanzleien
in der Schweiz

1. Grundsatz: sachlicher und értlicher Anwendungs-
bereich nurin EUund EWR

In sachlicher Hinsicht gilt die DSGVO «flr die ganz oder

teilweise automatisierte Verarbeitung personenbezogener

Daten sowie fiir die nichtautomatisierte Verarbeitung per-

sonenbezogener Daten, die in einem Dateisystem gespei-

chert sind oder gespeichert werden sollen» (Art. 2 Abs. 1

DSGVO). Die Begriffe «personenbezogene Daten» und
«Verarbeitung» sind umfassend zu verstehen (Art. 4 Ziff. 1
u. 2 DSGVO). Die Begriffe sind mit denjenigen im schwei-
zerischen Datenschutzrecht vergleichbar, wo das Daten-
schutzgesetz (DSG) von «Personendaten» und «Bearbei-
ten» spricht (Art. 3 lit. a u. e DSG). Hingegen ist zu
beachten, dass die DSGVO - anders als das heutige DSG in
der Schweiz - nicht fir das Bearbeiten von Daten juristi-
scher Personen gilt.

In 6rtlicher Hinsicht gilt die DSGVO vollumfanglich fur
die Verarbeitung personenbezogener Daten durch An-
waltskanzleien und andere Verantwortliche mit Sitz in
mindestens einem EU-Mitgliedstaat. Fir Schweizer An-
waltskanzleien, die Uber Filialen, Tochtergesellschaften,
Zweigniederlassungen und sonstige Ableger in der EU
verfligen, gilt die DSGVO aus heutiger Sicht flr den jewei-
ligen Ableger und dessen eigene Datenverarbeitung. Aus-

1 Verordnung (EU) 2016/69 des Européaischen Parlamentes und das
Rates vom 27.4.2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung), ABI.L 119 vom 4.5.2016,S.1, <

>

2 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates
vom 24.10.1995 zum Schutz naturlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Datenverkehr

(Datenschutz-Richtlinie), ABI. L 281 vom 23.11.1995, S. 31,
<

>,
3 Unter< > hat ein deutsches Beratungs-
unternehmen die DSGVO in lesefreundlicher Form aufbereitet und
fur jeden Artikel die einschlagigen Erwagungsgriinde verlinkt.
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https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:31995L0046
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:31995L0046
https://dsgvo-gesetz.de/
http://www.admin.ch/ch/d/sr/235_1/a3.html
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serdem muissen Staaten, die Mitglied im Europadischen
Wirtschaftsraum (EWR) sind, die DSGVO Ubernehmen.4
Aus schweizerischer Sicht ist vor allem das Flrstentum
Liechtenstein in dieser Hinsicht relevant.

2. Ausnahme: Anwendungsbereich ausserhalb
der EU gemdss Marktortprinzip

Die meisten Anwaltskanzleien in der Schweiz verfligen
nicht Gber Ableger in der EU oder im EWR. Allerdings ist
die DSGVO gemass dem sogenannten Marktortprinzip
unter zwei Bedingungen fir die Verarbeitung personen-
bezogener Daten in Drittstaaten - aus Sicht der EU - an-
wendbar. Ein solcher Drittstaat ist in datenschutzrechtli-
cher Hinsicht unter anderem die Schweiz.

A) Angebot von Dienstleistungen oder Waren
an Personen in der EU

Die DSGVO ist flir Schweizer Anwaltskanzleien einerseits
anwendbar, wenn eine Datenverarbeitung im Zusammen-
hang mit dem offensichtlich beabsichtigten Angebot von
Dienstleistungen oder Waren - auch kostenlos - an Perso-
nen in der EU steht (Art. 3 Abs. 2 lit. a DSGVO). Viele
Schweizer Anwaltskanzleien bieten ihre Dienstleistungen
ohne Weiteres gegentber Personen in der EU an. Auch ein
kostenloser E-Mail-Newsletter, der sich unter anderem an
Personen in der EU richtet, kann ein kostenloses Angebot
im Sinn der DSGVO darstellen.

B) Beobachtung von Verhalten von Personen in der EU
Die DSGVO ist fur Schweizer Anwaltskanzleien anderer-
seits anwendbar, wenn das Verhalten von Personen in der
EU beobachtet wird (Art. 3 Abs. 2 lit. b DSGVO). Gemeint
ist die Aufzeichnung von Aktivitdten im Internet mit insbe-
sondere der Mdglichkeit, ein Profil der betroffenen Perso-
nen zu erstellen. Solches Tracking erfolgt beispielsweise
mit dauerhaft oder zumindest langfristig gespeicherten
Cookies sowie sonstigem Fingerprinting oder mit der Auf-
zeichnung der Nutzung von Apps und Websites (Session
Replay). Die Moéglichkeit, das Verhalten von Personen in
der EU im Internet nachzuvollziehen, besteht unter ande-
ren mit Google Analytics, wie es auf vielen Websites zum
Einsatz kommt. Auch IP-Adressen, wie sie standardmassig
in Server-Logdateien erfasst werden, k6nnen personen-
bezogene Daten darstellen.

C) Anwendbarkeit auf Schweizer Anwaltskanzleien
Beim Marktortprinzip sind - wie Uberhaupt bei der
DSGVO - verschiedene Fragen offen. So kann argumen-
tiert werden, die Anwendbarkeit gemass Marktortprinzip
gelte nicht allein flr Personen mit Niederlassung in der EU,
sondern fir alle Personen, die sich in der EU aufhalten -
zum Beispiel fur Touristen, die ihre Ferien in der EU ver-
bringen. Auch besteht die Gefahr, dass die Offensichtlich-
keit der Absicht flr ein Angebot an Personen in der EU
grosszUgig ausgelegt wird.

Anwaltskanzleien in der Schweiz, die mindestens eine
der beiden erwahnten Bedingungen erflllen, mlssen die
DSGVO in diesem Rahmen - und nur in diesem Rahmen -
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umsetzen. Dabei kennt die DSGVO keine ausdrickli-
chen Ausnahmen fir Anwaltskanzleien, doch kénnen die
Mitgliedstaaten solche vorsehen. Die DSGVO gilt aus
Schweizer Sicht grundsatzlich weder flr jede Bearbeitung
samtlicher Personendaten, noch ist die Herkunft oder
Staatsbirgerschaft der betroffenen Personen relevant. So
kdnnen sich beispielsweise Grenzganger aus der EU, die in
der Schweiz arbeiten, gegentber ihrem Arbeitgeber nicht
auf die DSGVO berufen. Die DSGVO ist in der Schweiz auch
nicht flr Personen aufgrund einer EU-europaischen
Staatsbirgerschaft anwendbar, sondern es gilt das DSG.

Il1. Pflichten gemass Datenschutz-
Grundverordnung

Schweizer Anwaltskanzleien, welche die DSGVO - teilwei-
se oder vollstandig - umsetzen mussen, unterliegen zahl-
reichen Pflichten bei der Verarbeitung von Daten von Per-
sonen in der EU. Die DSGVO bringt zwar verschiedene
Neuerungen, aber grundsatzlich ist erkennbar, dass die EU
in erster Linie versucht, das bestehende Datenschutzrecht
in seiner Durchsetzbarkeit zu starken. Das Datenschutz-
recht ist bislang weitgehend ein Papiertiger und wurde
deshalb haufig vernachldssigt - auch von Anwaltskanzlei-
en, denn das Anwaltsgeheimnis allein gewahrleistet noch
keinen Datenschutz.

1. Grundsétze im Datenschutzrecht

Die DSGVO nennt ausdrtcklich und erstmals in Europa ein
eigentliches Recht auf Datenschutz («Recht auf Schutz
personenbezogener Daten», Art. 1 Abs. 2 DSGVO), halt im
Ubrigen aber an den bestehenden Grundsatzen im Daten-
schutzrecht fest. In vergleichbarer Form sind diese Grund-
satze auch im DSG zu finden. Die bestehenden Grundsatze
umfassen die Selbstverstandlichkeit der Rechtmassig-
keit jeder Datenbearbeitung, aber auch Grundsatze wie
Datenminimierung (Datensparsamkeit), Datensicherheit,
Erforderlichkeit, Richtigkeit, Transparenz und Zweckbin-
dung.

Personenbezogene Daten dirfen unter anderem nur
fur «festgelegte, eindeutige und legitime Zwecke erhoben
werden» (Art. 5 Abs. 1 lit. b DSGVO), missen «in einer
Form gespeichert werden, die die Identifizierung der be-
troffenen Personen nur so lange ermdglicht, wie es flr die
Zwecke, fur die sie verarbeitet werden, erforderlich ist»
(Art. 5 Abs. 1 lit. e DSGVO), und bei der Verarbeitung ist
eine «angemessene Sicherheit der personenbezogenen
Daten» zu gewahrleisten (Art. 5 Abs. 1lit. f DSGVO). Jeder
einzelne Verantwortliche muss Uber die Einhaltung dieser
Grundsatze jeweils Rechenschaft ablegen kénnen (Art. 5
Abs. 2 DSGVO).

4 S.< > fir den Stand der
Ubernahme durch die EWR-Mitgliedstaaten Fiirstentum Liechten-
stein, Island und Norwegen.


http://www.efta.int/eea-lex/32016R0679

2. Rechtmdssigkeit der Verarbeitung

Gemass DSGVO besteht fur die Verarbeitung personen-
bezogener Daten ein Verbot mit Erlaubnisvorbehalt, das
heisst, die Verarbeitung ist nur unter bestimmten Bedin-
gungen beziehungsweise Rechtfertigungsgrinden recht-
massig (Art. 6 Abs. 1 DSGVO). Mit diesem Verbot besteht
ein erheblicher Unterschied zum DSG, das fir die Bearbei-
tung von Personendaten eine Erlaubnis mit Verbotsvorbe-
halt vorsieht, das heisst dem umgekehrten Prinzip folgt
(«Erlaubt ist, was nicht verboten ist»).

A) Bedingungen fiir rechtmdssige Datenverarbeitung

Die DSGVO zahlt sechs mdgliche Bedingungen fir die

Rechtmadssigkeit auf. Es genlgt, wenn mindestens eine

Bedingung erflllt ist. Fir Schweizer Anwaltskanzleien sind

die folgenden drei Bedingungen relevant:

- Die Verarbeitung ist fUr die Vertragserfillung oder flr
vorvertragliche Massnahmen erforderlich, zum Bei-
spiel fur die Beantwortung von Anfragen Uber ein Kon-
taktformular oder per Telefon, aber auch um einen
Mandatsauftrag erflllen zu kénnen (Art. 6 Abs. 1lit. b
DSGVO).

- Die Verarbeitung ist zur Wahrung der Gberwiegenden
eigenen berechtigten Interessen erforderlich (Art. 6
Abs. 1lit. f DSGVO). Es muss eine Abwdgung gegeniber
den Interessen sowie Grundfreiheiten und Grundrechten
der betroffenen Person stattfinden. Der DSGVO lassen
sich unter anderem die Betrugsbekdmpfung, Direkt-
werbung und die Informationssicherheit als berechtigte
Interessen entnehmen. Immer muss aber auf die «ver-
ninftigen Erwartungen» der betroffenen Personen ab-
gestellt werden.

- Die Verarbeitung erfolgt aufgrund einer freiwilligen, in-
formierten und unmissverstandlichen Einwilligung der
betroffenen Person fUr einen bestimmten Zweck oder
mehrere bestimmte Zwecke (Art. 6 Abs. 1lit. ai. V. m.
Art. 4 Ziff. 1 DSGVO).

Zwei weitere moégliche Bedingungen sind die Erforderlich-
keit zur Erfullung einer rechtlichen Verpflichtung (Art. 6
Abs. 11it. ¢ DSGVO) und fir die Wahrnehmung einer Auf-
gabe, die im 6ffentlichen Interesse liegt (Art. 6 Abs. 1lit. e
DSGVO). Allerdings bezieht sich die DSGVO nur auf das
Recht von EU sowie von EU-Mitgliedstaaten, das heisst,
eine Schweizer Anwaltskanzlei kann sich beispielsweise
nicht direkt auf die schweizerische Buchhaltungspflicht
berufen. Immerhin sollten Verantwortliche in der Schweiz
bei der Erflllung von Verpflichtungen gemass schweizeri-
schem Recht in vielen Fallen mit der Wahrung der lber-
wiegenden eigenen berechtigten Interessen argumentie-
ren kdnnen, und gerade bei Anwaltskanzleien dirfte die
Vertragserfillung als Rechtfertigungsgrund im Vorder-
grund stehen.

Schliesslich gilt die Erforderlichkeit zum Schutz von
lebenswichtigen Interessen von anderen Personen als wei-
terer Rechtfertigungsgrund (Art. 6 Abs. 1 lit. d DSGVO).
Die DSGVO meint damit beispielsweise die Verarbeitung
personenbezogener Daten in humanitaren Notfallen wie
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insbesondere bei Naturkatastrophen, was bei Anwalts-
kanzleien selten der Fall sein dirfte.

Fir die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten sowie personenbezogener Daten be-
treffend strafrechtliche Verurteilungen und Straftaten stellt
die DSGVO zusatzliche Hurden auf (Art. 9 u. 10 DSGVO). Be-
sondere Kategorien personenbezogener Daten umfassen
beispielsweise Daten betreffend die ethnische Herkunft,
Gewerkschaftszugehorigkeit, politische Meinungen und
weltanschauliche Uberzeugungen, aber auch biometrische
und genetische Daten sowie Daten zum Sexualleben (Art. 9
Abs. 1 DSGVO). Bei Daten betreffend strafrechtliche Verur-
teilungen und Straftaten stehen Strafregister, die durch Be-
horden oder unter behordlicher Aufsicht gefihrt werden,
und nicht etwa die Mandatsakten von Strafverteidigerinnen
oder Strafverteidigern im Vordergrund. Das DSG kennt die
vergleichbaren besonders schiitzenswerten Personendaten
(Art. 3 lit. ¢ DSG).

B) Freiwillige, informierte und unmissverstindliche

Einwilligung
In der Praxis wird - jenseits der Vertragserfillung - haufig
mit dem Rechtfertigungsgrund der Einwilligung gearbeitet.
Dabei muss beachtet werden, dass nicht nur die oben aufge-
fuhrten Anforderungen an eine wirksame Einwilligung hoch
sind, sondern die Erfillung dieser Anforderungen auch
nachzuweisen ist (Art. 7 DSGVO). Bei einem E-Mail-News-
letter beispielsweise ist dieser Nachweis faktisch nur durch
entsprechende Bestatigungs-E-Mails («Double Opt-in»)
moglich. Bestehende Einwilligungen, die den Anforderun-
gen der DSGVO entsprechen, bleiben giiltig.

Ausserdem darf die Einwilligung nicht in Allgemeinen
Geschaftsbedingungen (AGB) oder in einer Datenschutz-
erklarung «versteckt» werden. Das Ersuchen muss «in ver-
standlicher und leicht zuganglicher Form in einer klaren
und einfachen Sprache so erfolgen, dass es von den ande-
ren Sachverhalten klar zu unterscheiden ist» (Art. 7 Abs. 2
DSGVO). Eine erteilte Einwilligung kann jederzeit - aber
nicht rickwirkend - widerrufen werden (Art. 7 Abs. 3
DSGVO). Im Ergebnis bringt eine Einwilligung haufig nicht
die gewlinschte Rechtssicherheit, und die Berufung auf
Uberwiegende berechtigte Interessen stellt eine sinnvolle
Alternative dar - zum Beispiel beim eigenen Tracking auf
Websites, wo eine Einwilligung allenfalls nicht mdglich
oder zumindest nicht erwlnscht ist.5

Aus der erwdhnten Freiwilligkeit (Art. 7 Abs. 4
DSGVO) wird ein Kopplungsverbot abgeleitet. Man ver-
steht darunter, dass eine Einwilligung nicht wirksam ist,
wenn eine vertragliche Leistung nur mit Einwilligung in
eine fir den jeweiligen Vertragszweck nicht notwendige
Verarbeitung personenbezogener Daten mdglich ist. Ob
die Freiwilligkeit einem absoluten Kopplungsverbot mit

5 Vgl. bspw. MARTIN STEIGER, Einwilligung gemass DSGVO:
Vorsicht, Fake News!, bei: Steiger Legal, 16.3.2018, <
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vollstandiger Wahimdglichkeit entspricht, ist umstritten
und lasst sich nicht direkt aus der DSGVO ableiten, auch
wenn die Aufsichtsbehdrden in der EU zu dieser Sicht nei-
gen.6

Bei Minderjahrigen ist eine eigene Einwilligung grund-
satzlich erst ab 16 Jahren wirksam (Art. 8 Abs. 1 DSGVO).
In Deutschland gilt diese Altersgrenze, wahrend beispiels-
weise Osterreich eine entsprechende Offnungsklausel ge-
nutzt und das Alter auf 14 Jahre festgelegt hat. Bei jinge-
ren Minderjdhrigen muissen die «Trager der elterlichen
Verantwortung» die Einwilligung erteilen, wortber sich
der Verantwortliche mit «unter Berlcksichtigung der ver-
figbaren Technik angemessenen Anstrengungen» zu ver-
gewissern hat (Art. 8 Abs. 2 DSGVO).

Die Einwilligung muss durch eine unmissverstandliche
Erkldrung oder eine sonstige Handlung erfolgen («Opt-
in»). Schweigen oder Untatigkeit (Verzicht auf «Opt-out»)
fuhren nicht zu einer wirksamen Einwilligung. Auch vor-
ankreuzte Kastchen in Apps und auf Websites sind des-
halb nicht empfehlenswert.

C) Transparente Information und Kommunikation
Unabhangig vom jeweiligen Rechtfertigungsgrund ver-
langt die DSGVO, dass die betroffenen Personen «in prazi-
ser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache» Uber die Ver-
arbeitung ihrer Daten sowie Uber ihre Rechte informiert
werden muassen (Art. 12 ff. DSGVO). Die Information muss
grundsatzlich bei der Erhebung der Daten erfolgen. Die
Information und Kommunikation erfolgt meistens - nicht
nur im digitalen Raum - Uber Datenschutzerkldrungen. Im-
merhin muss die Information nicht zwingend beim Erst-
kontakt per E-Mail oder am Telefon erfolgen, sondern ist
beispielsweise mit einem Merkblatt, das beim ersten per-
sdnlichen Kontakt abgegeben wird, oder mit Informatio-
nen auf der Website mdglich. Die Erfillung der Informati-
onspflicht kann unter anderem nachgewiesen werden,
indem man einen entsprechenden internen Prozess defi-
niert (und diesen dann auch einhalt sowie regelmassig
Uberpruft).”

Die Informationspflicht umfasst gemass Art. 13 DSGVO
Uber ein Dutzend Punkte. Dazu zahlen unter anderem
Namen und Kontaktdaten des Verantwortlichen, die Zwe-
cke der Datenverarbeitung einschliesslich Nennung der
Rechtsgrundlagen, die allféllige Absicht zur Datenlber-
mittlung in - aus Sicht der EU - Drittlander und deren Absi-
cherung sowie die Dauer oder zumindest die Kriterien fiir
die Dauer der Speicherung personenbezogener Daten.
Ausserdem muss Uber die verschiedenen Rechte fir be-
troffene Personen ausdricklich informiert werden - dazu
zahlen das Auskunftsrecht (Art. 15 DSGVO), das Recht auf
Berichtigung (Art. 16 DSGVO), das Recht auf Léschung
(«Recht auf Vergessenwerden», Art. 17 DSGVO), das Recht
auf Einschrankung der Verarbeitung (Art. 18 DSGVO), das
Recht auf Datenlbertragbarkeit (Art. 20 DSGVO) und das
Widerspruchsrecht (Art. 21 DSGVO) sowie das Recht auf
Beschwerde bei einer Aufsichtsbehdrde (Art. 13 Abs. 2 lit. d
DSGVO).
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D) Datenschutzvertreter vor Ortin der EU

Ein weiterer Punkt der Informationspflicht betrifft den
geforderten Datenschutzvertreter in der EU. Ein solcher
Vertreter dient als zusédtzlicher Ansprechpartner fiar Auf-
sichtsbehdrden und betroffene Personen, wenn die Verar-
beitung personenbezogener Daten von Personen in der
EU durch Verantwortliche in Drittstaaten - zum Beispiel
durch eine Schweizer Anwaltskanzlei - zur Anwendbarkeit
der DSGVO fuhrt (Art. 27 Abs. 1 DSGVO). Es gibt Ausnah-
men wie die nur gelegentliche Datenverarbeitung, die
aber selten relevant sind (Art. 27 Abs. 2 DSGVO).

Schweizer Anwaltskanzleien, die der DSGVO unterlie-
gen, bendtigen einen Vertreter vor Ort in der EU. Der Ver-
treter muss in einem der Mitgliedstaaten niedergelassen
sein, in denen sich betroffene Personen befinden. Aus
Sicht der Schweiz sind das fast immer Deutschland, Frank-
reich oder Italien - je nach Mandantschaft.

Inzwischen gibt es verschiedene Anwaltskanzleien
und andere Anbieter, die eine Datenschutzvertretung in
der EU anbieten.8 Grundsatzlich kénnen auch Bekannte
und Freude in einem relevanten Mitgliedstaat als Daten-
schutzvertreter ernannt werden, doch missen solche
Personen bereit sein, dass ihre Kontaktangaben in Inter-
net-6ffentlichen Datenschutzerkldrungen weltweit er-
scheinen, sowie gewahrleisten, dass Anfragen von Auf-
sichtsbehérden und betroffenen Personen zeitnah und
zuverlassig bearbeitet werden.

E) Auftragsverarbeitung
Die DSGVO erlaubt weiterhin die Auslagerung von Daten-
verarbeitungen an Dritte (Art. 28 DSGVO, «Outsourcing»).
Die Auftragsverarbeitung - vergleichbar mit der Daten-
bearbeitung durch Dritte gemass Art. 10a DSG - muss ver-
traglich abgesichert werden. In der Praxis kommen dafir
standardisierte Datenverarbeitungsvertrdge zum Einsatz,
wie sie viele Auftragsverarbeiter ihren Kundinnen und
Kunden inzwischen anbieten.®

Anwaltskanzleien sind aus Sicht ihrer Mandantinnen
und Mandanten aufgrund der anwaltlichen Unabhangig-
keit normalerweise keine Auftragsverarbeiter. Hingegen

6 Vgl. bspw. Artikel-29-Datenschutzgruppe, Guidelines on Consent
under Regulation 2016/679, <
>;s. a.ausfuhrlich
DAVID VASELLA, Artikel-29-Datenschutzgruppe: WP 259 zur
Einwilligung nach der DSGVO, bei: Datenrecht, 13.12.2017, <

>,

7 Vgl. bspw. STEPHAN HANSEN-OEST, Informationspflichten nach
DSGVO in Arztpraxen - doch alles nicht so schlimm?, bei: Daten-
schutz-Guru, 12.4.2018, <

>

8 Der Verfasser des vorliegenden Beitrages hat - urspringlich aus
eigenem Bedarf flr eigene Unternehmen - das «Datenschutzpart-
ner»-Angebot ( )ins Leben gerufen.
Unternehmen in der Schweiz kénnen bei «Datenschutzpartner»
online und mit wenigen Schritten den benétigen Datenschutzver-
treter in der EU ernennen.

9 Dieenglischsprachige Bezeichnung lautet Ublicherweise Data
Processing Agreement/Addendum (DPA).
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kénnen aus anwaltlicher Sicht beispielsweise die externe
Buchhaltung, Cloud- und Software-as-a-Service(SaaS)-
Anbieter, Hosting-Provider und sogar beauftragte Reini-
gungsunternehmen'® Auftragsverarbeiter darstellen.

F) Verzeichnis von Verarbeitungstéatigkeiten

Die DSGVO schreibt auch vor, dass ein Verzeichnis aller
Verarbeitungstatigkeiten geftuhrt wird (Art. 30 DSGVO).
Es gibt Ausnahmen, die aber selten relevant sind (Art. 30
Abs. 5 DSGVO). Im Wesentlichen muss das Verzeichnis fiir
jede einschlagige Verarbeitung auffiihren, welche perso-
nenbezogenen Daten fir welche Zwecke mit welchen Mit-
teln und unter welcher Verantwortung - selbst oder bei
Dritten sowie im Ausland - verarbeitet werden. Ausserdem
muss dokumentiert werden, wie die Sicherheit der Verar-
beitung (Datensicherheit, Art. 32 DSGVO) mit angemesse-
nen organisatorischen und technischen Massnahmen ge-
wahrleistet wird. Gangige Massnahmen sind beispielsweise
die Gewahrleistung einer stabilen IT-Infrastruktur, die re-
gelmassige Sicherung von Daten (Back-up) und die durch-
gehende Verwendung von Verschlisselung, aber auch der
Umgang mit dem Anwaltsgeheimnis oder der Schutz des
Zugangs zu den Raumlichkeiten.

In der Praxis steht das Verzeichnis von Verarbeitungs-
tatigkeiten im Mittelpunkt beim Datenschutzmanage-
ment. Mit dem Verzeichnis weiss jeder Verantwortliche
einerseits, welche personenbezogenen Daten Uberhaupt
verarbeitet werden, kann anderseits aber auch feststel-
len, welche Verarbeitungen heute und in Zukunft erlaubt
sind, sowie entsprechenden Handlungsbedarf ableiten
(«Gap Analysis»). Flr eine Anwaltskanzlei werden im
Verarbeitungsverzeichnis beispielsweise die Customer-
Relationship-Management(CRM)-Software, allfallige Dik-
tier- und Spracherkennungsprogramme, die Dokumenten-
verwaltung, die Kommunikationsinfrastruktur einschliesslich
Website und sonstige digitale Kanale aufgefhrt.

Datenschutzaufsichtsbehérden kénnen jederzeit - zum
Beispiel Gber den Datenschutzvertreter in der EU - ver-
langen, dass sie Einsicht in das Verarbeitungsverzeichnis
erhalten. Flr betroffene Personen hingegen besteht kein
Recht auf Einsicht in das Verarbeitungsverzeichnis.

G) Weitere Pflichten gemdss Datenschutz-
Grundverordnung

Die DSGVO sieht verschiedene weitere Pflichten vor, die
im vorliegenden Beitrag nicht behandelt werden kénnen.
Dazu gehdéren unter anderem die Pflichten, allenfalls eine
Datenschutzfolgenabschatzung vorzunehmen sowie einen
betrieblichen oder externen Datenschutzbeauftragten zu
ernennen. In Deutschland ist Letzteres ab zehn Personen,
die mit elektronischer Datenverarbeitung befasst sind,
notwendig. Auch dazu gehdéren Meldepflichten bei Daten-
schutzverletzungen (Art. 33 u. 34 DSGVO). Ausserdem
muss - trotz Vereinheitlichung durch die DSGVO - auf-
grund der erwahnten Offnungsklauseln weiterhin das
nationale Datenschutzrecht in den einzelnen EU-Mitglied-
staaten berlcksichtigt werden. So sieht das deutsche
Datenschutzrecht beispielsweise Ausnahmen fiir Rechts-

ANWALTSPRAXIS /PRATIQUE DU BARREAU

anwalte in Deutschland betreffend Auskunfts- und Informa-
tionspflichten sowie betreffend Zugang von Aufsichtsbe-
hoérden zu Anwaltskanzleien vor.

3. Folgen bei Verstéssen gegen die DSGVO

Die Durchsetzbarkeit des Datenschutzrechts soll insbe-
sondere mit Sanktionen gestarkt werden (Art. 83 DSGVO).
Die DSGVO sieht Geldbussen von bis zu 20 Millionen Euro
oder von bis zu vier Prozent des weltweiten Jahresumsat-
zes vor - relevant ist der jeweils héhere Betrag -, wobei
auch eine personliche Haftung von einzelnen verantwort-
lichen Personen in Unternehmen moglich ist.

Es wird sich zeigen, inwieweit dieser Strafrahmen aus-
geschopft wird. Die DSGVO zielt offensichtlich auf welt-
weit tatige Internetunternehmen wie Facebook, Google
oder Samsung, doch sollten auch kleinere und mittlere Un-
ternehmen (KMU) wie Schweizer Anwaltskanzleien davon
ausgehen, die DSGVO - soweit anwendbar - umsetzen zu
mussen. Verhdangte Geldbussen missen gemdass DSGVO
«wirksam, verhaltnismassig und abschreckend» sein, wozu
bei den meisten KMU der Strafrahmen bei Weitem nicht
ausgeschopft werden muss. Ausserdem verfiigen die Auf-
sichtsbehorden lber zahlreiche weitere Befugnisse wie
beispielsweise Anweisungen und Untersuchungen (Art. 58
DSGVO), die auch ohne Sanktionen einen erheblichen Auf-
wand verursachen kénnen.

In der Praxis durften nur wenige Unternehmen in der
Schweiz sanktioniert werden, doch sind vertragliche Ver-
pflichtungen zur Einhaltung der DSGVO - ausdrlcklich
oder auch allgemein formuliert als Verpflichtung zur Ein-
haltung des anwendbaren Rechts - sowie die Rechte der
betroffenen Personen zu beachten. Wahrend Sanktionen
von auslandischen Aufsichtsbehérden in der Schweiz
nicht direkt vollstreckt werden kdnnen, sind kostenpflich-
tige Abmahnungen von betroffenen Personen und Klagen
vor Gerichten in der EU denkbar, zumal die DSGVO aus-
dricklich einen Schadenersatzanspruch bei Datenschutz-
verletzungen statuiert (Art. 82 Abs. 1DSGVO). Solche Ent-
scheide kénnen in der Schweiz grundsatzlich vollstreckt
werden, was in anderen Rechtsgebieten - insbesondere
im Medien- und Urheberrecht -bereits heute immer wie-
der geschieht.

IV. Umsetzung der Datenschutz-
Grundverordnung

1.  Erste Schritte mit Verarbeitungsverzeichnis

und verantwortlicher Person
Aus Sicht der DSGVO sind Schweizer Anwaltskanzleien
auch «nur» Verantwortliche fiir die Verarbeitung von per-
sonenbezogenen Daten, sofern und soweit die DSGVO

10 Vgl. bspw. STEPHAN HANSEN-OEST, Muss ich einen Auftrags-
verarbeitungsvertrag mit meinem Reinigungsunternehmen
schliessen?, bei: Datenschutz-Guru, 14.3.2018, <
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gemass Marktortprinzip oder aus anderen Grlinden an-
wendbar ist. In einem ersten Schritt muss deshalb jede
Anwaltskanzlei Gberprifen, ob und, falls ja, in welchem
Rahmen sie unter die DSGVO fallt - allenfalls auch auf-
grund entsprechender Anforderungen von Mandantinnen
und Mandanten aus der EU.

Je nach Ausrichtung und (fehlender) Prasenz im digi-
talen Raum ist denkbar, dass eine Schweizer Anwaltskanz-
lei die DSGVO in keiner Art und Weise beachten muss. Far
alle anderen Anwaltskanzleien bildet das Verarbeitungs-
verzeichnis die Grundlage fir die Einhaltung der DSGVO.
Darauf aufbauend kann geprift werden, unter welchen
Bedingungen die bestehenden Datenverarbeitungen wei-
terhin zuldssig sind. In modernen Anwaltskanzleien ist die
Auftragsverarbeitung von besonderer Bedeutung. Viele
Anwaltskanzleien haben Nachholbedarf bei der Daten-
sicherheit sowie bei der Definition und Dokumentation
von internen Prozessen und Richtlinien. Angesichts der
Geltung der DSGVO per 25.5.2018 sollten Anpassungen,
die gegen aussen sichtbar sind - insbesondere Daten-
schutzerklarungen einschliesslich Datenschutzvertreter in
der EU -, priorisiert werden.

In den meisten Fallen missen die Information und die
Kommunikation verbessert, neue oder zusatzliche Einwil-
ligungen eingeholt sowie die Dokumentation verbessert
werden. Die DSGVO nimmt grundsatzlich keine Ricksicht
darauf, ob eine Anwaltskanzlei aus einer einzigen Person
besteht oder als Kapitalgesellschaft organisiert ist und
zahlreiche Personen beschaftigt.

Das revidierte DSG in der Schweiz wird gemass Ent-
wurfm die DSGVO nicht tbernehmen, aber viele vergleich-
bare Elemente enthalten. In der Praxis setzt sowieso die
DSGVO faktisch den neuen Standard fir Datenschutz,
denn wer die DSGVO einhalt, kann davon ausgehen, auch
das revidierte DSG in der Schweiz einhalten zu kénnen. Da
die DSGVO im Vergleich zum heutigen DSG héhere Anfor-
derungen stellt, gehen immer mehr Schweizer Unterneh-
men der Einfachheit halber davon aus, dass alle Datenbe-
arbeitungen gemass DSGVO vorzunehmen sind. Einerseits
ist es nicht einfach, zwei verschiedene Standards einzu-
halten, andererseits ist es betroffenen Personen in der
Schweiz nicht Gberzeugend zu vermitteln, dass sie gegen-
Uber Unternehmen in der Schweiz Uber weniger Rechte
verfligen als Personen in der EU.

2. Hilfe zur Selbsthilfe bei der Umsetzung

FUr die Umsetzung kénnen Schweizer Anwaltskanzleien
auf die Beratung und sonstige Unterstitzung durch quali-
fizierte Anwaltskolleginnen und Anwaltskollegen sowie
andere Fachpersonen zurtckgreifen. Wer sich allerdings
erst jetzt um die Umsetzung der DSGVO kimmert, wird
feststellen, dass auf Monate hinaus ein erheblicher Fach-
kraftemangel besteht.

Erfreulicherweise gibt es inzwischen viele empfeh-
lenswerte Hilfsmittel zur eigenen Umsetzung der DSGVO,
was gleichzeitig den Aufbau eigener grundlegender Kom-
petenzen im Datenschutzrecht erlaubt. Solche Kompeten-
zen mussen aus unternehmerischer Sicht inzwischen als
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genauso wichtig beurteilt werden wie beispielsweise Kom-
petenzen in Betriebswirtschaftslehre und Steuerrecht.

A) Informationen von Aufsichtsbehérden

Immer mehr Informationen sind bei den Aufsichtsbehor-
den verfligbar, zum Beispiel die «<Handreichungen fir klei-
ne Unternehmen und Vereine» des Bayerischen Landes-
amts flr Datenschutzaufsicht'2, Hilfreich sind auch die
veroffentlichten Kurzpapiere3 und das Datenschutz-Werk-
zeug zur Selbsteinschatzung™. Fir Informationen auf Eng-
lisch empfiehlt sich ein Besuch beim britischen Informa-
tion Commissioner’s Office (ICO).

Die Europdische Kommission pflegt eine umfangreiche
Website mit Information Uber das EU-Datenschutzrecht.’®
In der Schweiz informiert der Eidgendssische Datenschutz-
und Offentlichkeitsbeauftragte (EDOB) summarisch, wo-
bei die spezifischen Auswirkungen der DSGVO auf die
Schweiz im Vordergrund stehen."”

B) Informationen von deutschen Anwaltsverbdnden
Fir die Rechtsanwaltskammer Minchen hat Anwaltskolle-
ge NIKO HARTING pragnant zusammengefasst, wie sich
Anwaltskanzleien auf die DSGVO vorbereiten kénnen.
Seine Empfehlungen sehen ein Vorgehen in funf ersten
Schritten vor.18

Weitere Informationen sind beim Deutschen Anwalts-
verein erhaltlich. Das Angebot umfasst ein Merkblatt zur
Umsetzung der DSGVO in Anwaltskanzleien, ein Muster
fur die Information tber die Datenverarbeitung, ein Muster
fUr die Datenschutzerkldrung einer Kanzlei-Website, ein
Beispiel flr organisatorische und technische Massnahmen
fUr die Datensicherheit sowie ein Musterverzeichnis der
Verarbeitungstatigkeiten.®

C) Informationen von Anwaltskolleginnen

und Anwaltskollegen
Wer einen schnellen Einstieg sucht, kann sich den «Crash-
kurs DSGVO» von Anwaltskollege STEPHAN HANSEN-

11 MARTIN STEIGER, Bundesrat veréffentlicht Botschaft und Entwurf
fr neues Datenschutzrecht, bei: Steiger Legal, 18.9.2017, <
>
12
13
14
15

>,

A AN AN A

16 <

>,
17 Vgl. MARTIN STEIGER, Ubersicht: EU-Datenschutz-Grundver-
ordnung und ihre Auswirkungen auf die Schweiz, bei: Steiger

Legal, 25.1.2018, <
>

18 NIKO HARTING, Neues Datenschutzrecht: Wie bereiten sich
Anwaltskanzleien richtig vor?, bei: Rechtsanwaltskammer
Minchen, Marz 2017, <

19 < >,
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OEST als Podcast anhéren.20 Anwaltskollege HANSEN-
OEST bloggt ausserdem fleissig Gber die DSGVO, hat
zahlreiche Beispiele flr die Praxis ver6ffentlicht und pflegt
verschiedene kostenpflichtige Angebote zur Weiterbil-
dung im Datenschutzrecht.2? Uber die Entwicklungen im
Datenschutzrecht bloggen regelmassig auch der Verfas-
ser des vorliegenden Beitrages sowie die Anwaltskollegen
JACQUELINE SIEVERS und DAVID VASELLA.22

Mitte April 2018 haben die Anwaltskollegen DAVID
ROSENTHAL und DAVID VASELLA ihre «Datenschutz Self
Assessment Tool»-Website (DSAT) lanciert. DSAT ist eine
Sammlung von Formularen, mit denen Unternehmen so-
wohl die DSGVO als auch das revidierte DSG umsetzen
kénnen. Die Formulare sind kostenlos erhaltlich und bieten
einen wesentlichen Mehrwert, sofern man den blrokrati-
schen - aber letztlich zwingenden - Aufwand nicht scheut.

D) Sonstige Informationen dber die Datenschutz-
Grundverordnung

In der Literatur inzwischen ein Standardwerk ist das For-
mularhandbuch Datenschutzrecht von ANSGAR KORENG
und MATTHIAS LACHENMANN, dessen Inhalt fur Kaufe-
rinnen und Kaufer auch online zuganglich ist.22> An Kom-
mentaren gibt es eine grosse Auswahl, beispielsweise
denjenigen von JURGEN KUHLING und BENEDIKT BUCH-
NER24sowie den von SIBYLLE GIERSCHMANN ET AL.25
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Zahlreiche Informationen hat auch Bitkom - der deut-
sche Bundesverband Informationswirtschaft, Telekommu-
nikation und neue Medien - verdffentlicht, unter anderem
einen Leitfaden zum Verarbeitungsverzeichnis. Der Leit-
faden ist hilfreich, weil er die Verarbeitung durch Verant-
wortliche in Drittldandern wie Schweizer Anwaltskanzleien
ausdrucklich bertcksichtigt.26

20 < >,

21 < > gleichzeitig auch ein
Beispiel daflr, wie ein Rechtsanwalt mit den Méglichkeiten im
digitalen Raum seine Leistungen ohne Abhangigkeit von
geleisteten Stunden anbieten kann.

22 Vgl. Steiger Legal (<

>) und Datenrecht (< >).

23 ANSGAR KORENG/MATTHIAS LACHENMANN, Formularhandbuch
Datenschutzrecht, 2. Aufl., Bonn 2018.

24 JURGEN KUHLING/BENEDIKT BUCHNER, Datenschutz-Grund-
verordnung/BDSG, 2. Aufl., Minchen 2018.

25 SIBYLLE GIERSCHMANN ET AL. (Hrsg.), Kommentar Daten-
schutz-Grundverordnung, 2018.
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