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Cyber-assurance — Exposé des faits

Nom du demandeur :

Adresse du demandeur :

Pays de domicile : Adresse du site Web :

Nature de I'entreprise :

Informations Dernier exercice | Année en cours Année prochaine
financiéres financier complet | (estimation) (estimation)

Chiffre d'affaire annuel

Déclarations

1 Vous n’étes pas exposé aux Etats-Unis et/ou au Canada et ne générez pas de
revenus en provenance de ces pays.

2 L’acces a tous les serveurs, pare-feu et composants de l'infrastructure informatique
est réservé seulement au personnel compétent.

3 Des sauvegardes sont effectuées au moins une fois par semaine et stockées dans un
endroit sécurisé hors site, qui peut inclure un service d’hébergement cloud.

4 Vous disposez d’un ou de plusieurs pare-feu protégeant I'accés externe a vos
systémes.

5 Tous les utilisateurs du systeme ont des identifiants et des mots de passe
individuels, obligatoires et non triviaux, qu’ils changent réguliérement.

6 Les employés recoivent une formation de sensibilisation et/ou didactiques sur le
phishing et d’autres types d’attaques.

7 Tous les PC et serveurs sont protégés par un anti-virus régulierement mis a jour.

8 Vous conservez moins de 250 000 dossiers d’informations personnelles
d’identification (un dossier équivaut a une personne).

9 Les données des cartes de paiement ne transitent jamais et ne sont jamais stockées
dans vos réseaux ou systemes.

10 | Tout acces a distance a vos systemes est protégé par |'utilisation de connexions
cryptées telles gu’un VPN.

11 | Vous n’avez pas connaissance de cyber incidents, de compromissions d’informations

personnelles, de violations de la vie privée, d’interruptions de réseau imprévues, de
problémes de copyright ou d’autres incidents ou cas qui pourraient donner lieu a
une réclamation au titre d’une police relative a la cybercriminalité.

Des commentaires sont possibles a la page 2

En signant ce formulaire, vous acceptez toutes les déclarations 1 a 11 ci-dessus.
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Signature Position Date
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Commentaires sur les déclarations 1 a 11.
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